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1 Einfuhrung

Die Grundlage jeder Interaktion bildet der Austausch von Informationen. Das ist im gesellschaftli-
chen Umfeld nicht anders als im technischen. Voraussetzung dafiir ist das Vorhandensein eines
Mediums, das sich alle Kommunikationspartner teilen und das sie verbindet. Das Medium allein
reicht allerdings nicht aus. Um Informationen austauschen zu kénnen, um sie zu verstehen und
gleich zu interpretieren, bedarf es darlber hinaus einer methodischen Infrastruktur, einer Sprache.
Erst durch sie wird ein Verbund zu einem Kommunikationsverbund.

Diese Situation lasst sich unmittelbar auf informationstechnische Bereiche Ubertragen. Das reine
Vorhandensein eines Mediums, ob Kupfer, Licht, Funk oder auch eines anderen, bildet zwar die
Grundlage fiur den Informationsaustausch. Jedoch bedarf es einer Ubergeordneten Datenstruktur,
die den Austausch von Informationen und ihre Verarbeitung erst moglich werden |asst. Bei vernetz-
ten Computersystemen tbernimmt diese Aufgabe das Protokoll.

Das im Folgenden vorgestellte Cy4NET-Projekt (gesprochen Bei-vier-Net) ist im Wesentlichen ein
solches Protokoll. Es wurde geschaffen, um unterschiedliche Gerate, Aktoren, Sensoren oder all-
gemein Komponenten verschiedenster Gattung in einem Kommunikationsverbund zu organisieren.

Busstation

Busstation Busstation

Abbildung 1: Topologie des Bussystems

Die Topologie des Kommunikationsverbundes ist die Busstruktur, d.h. alle Teilnehmer des Verbun-
des, die sogenannten Busknoten oder Busstationen, teilen sich als gemeinsames Kommunikati-
onsmedium die Busleitung. Abbildung 1 zeigt den strukturellen Aufbau des Bussystems. Das
Cy4NET-System fallt in die Kategorie der Feldbusse.
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Protokolle fir Feldbussysteme gibt es bereits einige. Die Motivation, ein weiteres zu schaffen, be-
stand jedoch in der Zielsetzung. Schwerpunkt bei der Entwicklung des Cy4NET-Systems wurde
mafgeblich durch drei Faktoren bestimmt:

1.

Ressourcenschonend: Um die Anforderungen an die Kommunikationspartner mdglichst
gering zu halten, sollte das Protokoll auf einfacher Hardware lauffahig sein. Basis fur die
Entwicklung waren Mikrocontroller aus der AVM-Reihe. Auf MCUs dieser Familie kommt
das Cy4NET-Kernprotokoll mit gut 5 KB Programmspeicher (Flash) und mit knapp 600
Bytes statischem Datenspeicher (SRAM) aus. Mit diesen Anforderungen ware es mdglich,
das Cy4NET-Protokoll sogar auf einem ATmega 8 zu betreiben. Beriicksichtigt man jedoch
das Vorhandensein eines Programmladermoduls, das haufig mit weiteren 2K zu Buche
schlagt, sind Controller ab dem ATmega168 die bessere Wahl.

Multimaster: Alle Knoten des Bussystems sollen ohne zentrale Steuerungsinstanz mitein-
ander kommunizieren konnen, also Peer-To-Peer. Jeder Teilnehmer des Netzes kann direkt
mit jedem anderen Teilnehmer in Kommunikation treten, die Funktionalitat des Netzes ist
damit dezentral.

Echtzeitfahigkeit Die Kommunikation im Cy4NET ist paketorientiert. Die Umlaufzeit eines
Paketes, die so genannte Round-Trip-Time, betragt dabei maximal 500 ms. Spatestens
nach Ablauf dieser Zeitgrenze weil} ein Sender, ob seine Anfrage erfolgreich war oder nicht,
d.h. das Protokoll ist echtzeitfahig.
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2 Physikalische Ebene

Ressourcenschonung ist einer der zentralen Punkte des Cy4NET-Systems. Diese Tatsache
bedingt, dass der Bus kein Hochgeschwindigkeitsbus sein kann. Die Datenbytes werden seriell mit
einer Symbolrate von 19200 Bd (ibertragen. Die Ubertragung findet asynchron statt, d.h. es gibt
keine Taktleitung. Wie bei RS232 [1] wird die Synchronisation mittels Start- und Stoppbits durchge-
fuhrt. Das Startbit ist logisch 0, das Stoppbit logisch 1.

LSB MSB
- \ \

0/|0(12]0 Of1 10|11
\ \

: >t
Bit: Start|0 1 2 3 4 5 6 7| Stopp
Abbildung 2: Serielle Bitiibertragung des Wertes 178 (10110010) mit 8N 1

Zwischen Start- und Stoppbit werden 8 Datenbit, beginnend mit dem niederwertigsten Bit (LSB
first), Ubertragen. Ein Paritatsbit oder eine Zustandswechselschrift (RZ-Code) ist nicht vorgesehen.
Bei RS232-Verbindungen heillt dieses Framing-Format 8N1, NRZ. Die Nettolibertragungsrate liegt
bei ca. 19200+10 = 1920 Bytes pro Sekunde oder gut 520 ps pro Byte. Es ist kein Zufall, dass die
Buskommunikation auf Basis der UARTs in den Controllern stattfindet. Im Gegensatz zur Volldu-
plex-Ubertragung der RS232 findet die Kommunikation auf dem Bus im Halbduplexverfahren statt,
also im Wechselbetrieb. Das dezentrale, asynchrone Verfahren zur Buskommunikation fuhrt im
Multimasterbetrieb unweigerlich zu Kollisionen. Senden mehrere Knoten zur gleichen Zeit, kommt
bei Mehrfachzugriff das Carrier Sense Multiple Access Verfahren, CSMA zum Einsatz [2]. Jeder
sendende Knoten muss prifen, ob seine Daten mit denen auf dem Bus Ubereinstimmen (Echo-
Prifung). Senden zeitgleich mehrere Knoten, erscheint je nach Dominanz der Zustande, eine Mix-
tur der Daten und Synchronisationsmarken auf dem Bus. Ist die Information auf dem Bus zerstort,
mussen alle beteiligten Knoten ihre Ubertragung unmittelbar beenden. Die physikalische Ebene
(OSI-Schicht 1 [3]) muss daher in der Lage sein, Kollisionszustande handhaben zu kénnen. Wel-
ches Verfahren auf dieser Ebene letztendlich zum Einsatz kommt ist unerheblich, insofern es kolli-
sionstauglich ist und alle Teilnehmer im Cy4NET die Signalpegel gleich interpretieren. EIA-485
(auch bekannt als RS485) eignet sich beispielsweise fiir diese Aufgabe nicht, da in der Regel die
Schnittstellentreiber bei widersprichlichen Buszustanden gegeneinander arbeiten.
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Abbildung 3: Wert 178 (10110010) als differentielles CAN-Signalpegelpaar

Bei bereits im Einsatz befindlichen Cy4NET-Bussen kommt ein differentielles Ubertragungsverfah-
ren zum Einsatz, dass mit Spannungspegeln wie denen des CAN-Bussystems [4] arbeitet, d.h. 1,5
V — 3,5 V. Abbildung 3 zeigt das Oszillogramm des Wertes 178 als differentielles Signalpaar.
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3 Cy4NET Gerate

Cy4NET-Gerate sind als eine Einheit aus Hardware- und
Softwareplattform zu betrachten. Die Hardware besteht
Ublicherweise aus einer Leiterplatte, die als Mindestaus-
stattung die Elektronik fur die Buskommunikation sowie
eine Rechnereinheit bereitstellt. Welche zusatzlichen Ei-
genschaften, welche Aktorik oder Sensorik die Hard-
wareplattfom zusatzlich noch bietet, hangt ganzlich von
der Art des Gerates ab. Im Cy4NET-System wird die
Hardwareplattform als das Board bezeichnet. Das Board
stellt, ganz allgemein, bestimmte Funktionen zur Verfi-
gung. Ob es dabei auf eine bestimmte Aufgabe speziali-
siert ist oder eher allgemeine Funktionen erflllt, ist uner-
heblich. Ein Barometer misst tUblicherweise nur den Luft-
druck, wohingegen ein Schaltaktor einen Beleuchtungs-
korper ebenso wie eine Aquariumpumpe schalten kann.

Abbildung 4: Evalboard B00101, Rev A

Jedes Board, genauer gesagt jeder Boardtyp hat im Cy4NET eine eindeutige Nummer. Durch die-
se Nummer ist die exakte Funktionalitat der Hardware spezifiziert. Wird durch eine Modifikation die
Funktionalitat des Boards verandert, andert das den Typ und damit auch die Boardtypennummer.

Was die Nummer hingegen nicht zwingend festlegt, ist die Zusammenstellung und das Zusam-
menwirken der elektronischen Komponenten. Werden Anpassungen durchgefiihrt, die an der be-
reits vorhandenen Funktionalitat nichts andern, werden Leiterbahnen anders verlegt oder Bauteile
gegen Ersatztypen getauscht, zieht das nicht unbedingt eine Anderung der Nummer nach sich.
Daher werden Modifikationen an den Boards, im Gegenzug zu Software-Versionen, hier als Revisi-
onen bezeichnet und mit einem Buchstaben von A bis Z als ,Zahlweise” versehen.

Die Boardtypennummer ist eine maximal funfstellige Zahl. Sie kann Werte von 1 bis 99999 anneh-
men. 0 ist nicht erlaubt. Als Kennzeichnung fur eine Board-Nummer wird ihr hdufig der Buchstabe
,B* vorangestellt. Abbildung 4 zeigt beispielsweise Revision A des Boards B00101. Das Board ist in
Anhang G beschrieben.

Das Pendant zur Boardtypennummer der Hardwareplattform ist die Applikationstypennummer der
Softwareplattform. Die Software (bei Controllersystemen haufig auch als Firmware von firm = engl.
fest bezeichnet) beinhaltet neben den betriebsystemtechnischen Aufgaben wie z.B. der Schnittstel-
le zur Hardware oder dem Speichermanagement auch die Applikation, also die Anwendung. Erst
durch sie werden Funktionalitdten des Boards nach auf3en getragen und kdnnen dort genutzt wer-
den, d.h. die Applikation exportiert Boardfunktionen. Ob z.B. der Schaltaktor im Beispiel oben nur
einen Lichtschalter darstellt oder eine aufwendige Zeitschaltuhr realisiert, hangt ganzlich von der
Art der Applikation ab. Mdchte man einem Gerat eine andere oder neue Funktionalitat verleihen,
muss eine Applikation anderen Typs oder neuerer Version auf das Board gebracht werden.
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Wie bei den Boards kann die Applikationstypennummer ebenfalls Werte von 1 bis 99999 anneh-
men. Um den Unterschied zur Boardtypennummer zu kennzeichnen wird sie mit einem vorange-
stelltem ,A’ gekennzeichnet, Beispiel A04321.

Zu einer Applikation gehért immer einer Versionsangabe. Die Applikationsversion besteht aus zwei
dezimalen Ziffern, bei denen die erste die Hauptversionsnummer (Majornumber), die zweite die
Unternummer (Minornumber) der Anwendung beschreibt. Dargestellt wird die Versionsnummer in
der Ublichen Form Major.Minor, gegebenenfalls mit fiihrendem ,V* . Auch hier ist 0.0 nicht erlaubt,
so dass sich die Anwendungsversionen uber 99 Stufen von V0.1 bis V9.9 erstrecken konnen.

Cy4NET-Gerate sind also stets eine Kombination aus Board und Applikation. Ein Boardtyp kann
zwar Arbeitsgrundlage verschiedener Applikationstypen sein und ein Applikationstyp kann in ver-
schiedenen Auspragungen flur unterschiedliche Boards existieren, doch letztlich spezifiziert immer
die konkrete Kombination aus beiden Einheiten das Gerat. Dazu siehe auch: Der Typcode, Kapitel
12.1.1.

10
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4 Paketzustellungen

Wie eingangs erwahnt, ist das Verfahren zur Datenlibertragung im Cy4NET-System die Paketver-
mittlung. Details zum Aufbau der Datenpakete finden sich weiter unten. Diese Datagramme ge-
nannten Pakete erfolgen stets in der Abfolge Anfrage — Antwort. Der Sender verpackt seine Anfra-
ge in ein Anfrage-Datagramm und schickt es dem Empfanger. Dieser nimmt die Anfrage entgegen,
bearbeitet sie und schickt seine Antwort wieder in Form eines Antwort-Datagramms an den Sender
zurlck. Existiert der adressierte Empfanger nicht oder ist die Anfrage, aus welchem Grund auch
immer, fur den Empfanger nicht beantwortbar, wird keine Antwort gesendet. Das bedeutet: Es gibt
keine Fehler-Pakete oder anderweitige protokollspezifischen Fehlerrickmeldungen. Tritt wahrend
der Kommunikation ein Fehler auf, bleibt die Anfrage unbeantwortet. Folge davon ist, dass der
Sender nach der oben erwahnten Round-Trip-Time weil}, dass seine Anfrage negativ beantwortet
ist. Aus was genau sich Datagramme im Cy4NET zusammensetzen und wie sie aufgebaut sind,
erschlie3t sich aus den folgenden Kapiteln.

1
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5 Adressierung

Im Cy4NET kénnen die Gerat direkt miteinander kommunizieren. Damit das funktioniert, muss je-
des Gerat durch eine eindeutige Adresse identifizierbar sein. Eine Cy4NET-Adresse besteht aus
zwei Komponenten, mit jeweils einem Byte. Das erste Byte ist die Netzadresse (NET), das zweite
die Gerateadresse (DEV).

Byte: 0 1
NET DEV

Abbildung 5: Die Komponenten der Cy4NET-Addresse

Nominell wirde damit der Adressraum des Netzwerks 2-8 = 16 Bit umfassen. Doch ein Netzwerk
mit mehreren tausend Kommunikationsstationen wirde neben der Bandbreite auch die elektri-
schen Eigenschaften des Verbundes Uberfordern. Sinn der Unterteilung in Netz- und Gerateadres-
se besteht darin, Busknoten gruppieren zu kénnen. Das kénnen raumliche Verteilungen sein wie
auch Funktionsverbande. Gegebenenfalls kbnnen ganze Teilnetze durch Router separiert werden
um so die Buslast bezogen auf die Signalpegel der Mitglieder (vergleichsweise dem Fan-Out) wie
auch den Datenverkehr (Traffic), im Zaum zu halten. Die Separation des Adressraumes ermdglicht
es, die Knoten des Netzes in einer zweistufigen Baumstruktur zu organisieren. Sie kann real oder
auch virtuell sein.

Angelehnt an die Schreibweise einer Hostadresse in IP-Netzwerken, wird bei einer Cy4NET-Ad-
dresse die Netz- und die Gerateadresse mit einem Punkt getrennt dargestellt, Beispiel 165.12.

Bei der Wahl der Adressen gibt es Einschrankungen. So ist Adresse @ generell fir Rundrufe
(Broadcasts) reserviert. Das gilt sowohl fiir Netz- als auch fiur Gerateadressen. Es ist also mdglich
Netz- wie auch Gerategruppen gemeinschaftlich eine Nachricht zukommen zu lassen. Folglich ist
0.0 die Adresse, die die Gesamtheit aller Busstationen im Netz adressiert.

Des Weiteren gibt es zwei Konventionen. Konvention 1 betrifft Adresse 255.255. Die letzte Adres-
se im Adressraum ist allgemein die Auspragung fiir eine ungultige Adresse und sollte daher an
Busstationen nicht vergeben werden.

Konvention 2 und 3 betreffen die letzte Netzadresse: 255. Man beachte, hier geht es um den
Adressbereich den diese Netzadresse aufspannt, also um alle 254 Cy4NET-Adressen von 255.1
bis 255.254.

Da es im Cy4NET keinen Ubergeordneten Mechanismus zur automatischen Vergabe von Adressen
gibt, haben die Busstationen zu Anfang ihre werksvoreingestellte Adresse. Bei Inbetriebnahme
muss dann sichergestellt werden, dass Adressen nicht mehrfach vergeben sind. Insofern kein
explizites Adressmanagement, beispielsweise mit Hilfe von DIP-Schaltern, die Eindeutigkeit der
Adressen sicherstellen, horen Gerate gleichartiger Bauart und gleicher Firmware anfangs auf die
gleiche Adresse. Ein solches Szenario kann nur verhindert werden, indem Busstationen sukzessi-

12
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ve ans Netz gelassen und dabei ihre Adressen eindeutig verteilt werden. Generell ist es gute Pra-
xis, Adressen einer Struktur folgend auf die Gerate zu verteilen. Um einen Wildwuchs bei der Erst-
inbetriebnahme zu vermeiden, regelt Konvention 2 die Vergabe der werksvoreingestellten
Cy4NET-Addresse, so dass sie stets im Bereich von 255.100 bis 255.199 liegen. Das erleichtert
das Auffinden neuer Gerat um sie danach auf ihren finalen Ort versetzen zu kénnen. Gemaf Kon-
vention 2 hat das Entwicklungsboard in Abbildung 4 z.B. die werksvoreingestellte Adresse
255.101. Dokumentiert ist das Hardwareprojekt in Anhang G.

13
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6 Dienste

In jedem Verbundsystem missen Komponenten miteinander in Interaktion treten. Die Teilnehmer
mussen untereinander wissen, was der andere kann oder leistet. Das ist auch im Cy4NET so. Aber
Funktionalitaten, die von Geraten zu Verfligung gestellt oder in Anspruch genommen werden, sind
strukturell nur schwer zu erfassen. Der Versuch, haufig vorkommende Aktionen unter den Busstati-
onen mittels vorgefertigter Funktionalitaten abzubilden fuhrt letztlich zu einer Ansammlung unspe-
zifischer Anweisungen, deren Vielzahl durch ihre Ausnahmen bestimmt wird. Jedes Gerat hat Spe-
zialitdten, deren Nutzung eine geratespezifische Erweiterung des existierenden Funktionssatzes
notig werden Iasst. Die Folge ist, dass die Liste mdglicher Aktivitaten oder Aufgaben mit der Zeit
anwachst und sich standig erweitert. Der so entstehende Wildwuchs an diversen Funktionen
macht deren Abgrenzung von oder Zuordnung zu bestimmten Aufgaben immer unulbersichtlicher
und erschwert eine einheitliche Betrachtung des Kommunikationsverbundes. Grundsatzlich lasst
sich das Problem nicht vollstandig I6sen, es ist eine Frage der Abstraktion.

Beim Cy4NET wird aus diesem Grund eine Zwischenebene definiert. Sie besteht aus einer Low-
Level-Abbildung von Funktionalitdten und versucht damit der oben genannten Diversifizierung ent-
gegenwirkt. Umgesetzt ist diese Ebene durch das Prinzip der Dienste (Services).

6.1 Aufbau

Ein Dienst besteht aus drei Teilen: Dem Dienstort (Location), der Dienstbreite (Size) und dem Zu-
griffsrecht (Access). Der Dienstort ist nichts anderes als eine Speicheradresse. Sie gibt an, wo in
einem virtuellen Adressraum die Bytes des Dienstes zu finden sind. Die Dienstbreite beschreibt die
Anzahl der Bytes und das Zugriffsrecht regelt, wie auf den Speicherbereich zugegriffen werden
darf: Lesend, schreibend oder beides.

Geréate stellen Dienste bereit und nutzen Dienste anderer. Alle Aktivitdten im Cy4NET bestehen
aus der Nutzung dieser Dienste, d.h. alle Aktionen und Reaktionen missen in Diensten darstellbar
sein. Konkret bedeutet es, dass alles was ein Gerat kann oder anbietet, auf den Speicherbereich
eines oder mehrerer Dienste abgebildet werden muss. Die Funktionalitaten sind quasi memory
mapped. Dieses Prinzip ist angelehnt an das Modbus-Protokoll [5], wo Speicherregister gelesen
oder beschrieben werden und die Funktionen des Gerates dort abgebildet werden. Beim Modbus-
Protokoll sind die Register in der Regel 16-Bit breite Datenworte auf die mit einer Vielzahl von
Funktionen zugegriffen werden kann. Ahnlich ist das auch beim Cy4NET, allerdings bestehen die
Speicherbereiche hier aus 8-Bit-Werten, also Bytes, und es gibt genau zwei Funktionen auf den
Dienst: Speicherzellen lesen oder Speicherzellen beschreiben.

Wie bei der Cy4NET-Addresse gibt es auch hier eine Notation, die die Signatur eines Dienstes be-
schreibt. Alle drei Teile werden dabei von einen Doppelpunkt getrennt, Beispiel: 100A00h:12:RW.
Da der Dienstort eine Speicheradresse darstellt, wird er Ublicherweise hexadezimal angegeben (zu
erkennen am abschlieenden h). Er kann Werte von 0h bis FFFFFEh annehmen und belegt damit
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exakt 24 Bit oder 3 Bytes. Dienstort FFFFFFh ist reserviert. Ahnlich wie bei den Adressen, ist
FFFFFFh die Wertauspragung fur einen ungultigen Dienstort. Diese Festlegung ist Konvention 4.

Die Breite des Dienstes, also die Grofle des Speicherstlicks, kann theoretisch den kompletten
Adressraum umfassen - zumindest fast. Das wird aber in der Realitat nur in Ausnahmefallen einge-
setzt. Die breitesten Dienste finden sich aktuell in Programmlader-Anwendungen, bei denen der
komplette Programmspeicher eines Gerates als ein grolRer Dienst zur Verfiigung gestellt wird. Nor-
male Dienste erstrecken sich Ublicherweise nur Gber wenige Bytes. Eine Dienstbreite von 0 ist
nicht erlaubt, Minimum ein Byte muss ein Dienst belegen. Das Zugriffsrecht kann RO, nur lesbar,
WO nur beschreibbar oder, wie oben RW also schreib und lesbar sein.

Beispiel: Ein Cy4NET-Geréat bietet folgende zwei Dienste:

Luftdruck: 100210h:2:R0O
Anwendung (neu) starten:  FFFFF8h:1:W0

Ein Gerat ist mit einem Barometer-Sensor ausgestattet und stellt anderen Geraten den gemesse-
nen Luftdruck als Dienst ab 100210h zur Verfigung. Der Druck liegt im Bereich von 300 hPa bis
1100 hPa. Um ihn darstellen zu kdnnen sind mindestens 2 Byte nétig, d.h. die Breite des Dienstes
betragt 2. Der Luftdruck ist verstandlicherweise nur lesbar. Damit lautet die Signatur dieses Diens-
tes: 100210h:2:RO.

Der zweite Dienst ist ein Ausldser. Er ist nur beschreibbar. Die Funktion ist vergleichbar mit dem ei-
nes Strobe-Registers. Wird auf sein Byte am Dienstort FFFFF8h der Wert 94 (5Eh) geschrieben,
|6st das im Gerat einen internen Reset aus und die Anwendung startet neu. Der Wert 94 ist kein
Zufall. Er entspricht dem ASCII-Code des Zeichens ,» dessen zugehdrige Taste ganz oben links
auf gangigen Tastatur zu finden ist. Gemall Konvention 5 ist 94 im Cy4NET der allgemeine Wert
zur Auslésung einfacher Ereignisse.

6.2 Adjazente Dienste

Dienste dirfen sich, bezogen auf ein Gerat, nicht Gberlappen, d.h. mengentheoretisch betrachtet
mussen ihre Speicherbereiche disjunkt sein. Aber Dienste kénnen angrenzend liegen. Der Luft-
druckwert oben wird im Format Highbyte/Lowbyte in den beiden Bytes bereitgestellt. Nebenbei be-
merkt, ist das Konvention 6 im Cy4NET: Die Byte-Reihenfolge bei Mehrbytewerten ist Big-Endian.
Die zwei Bytes mussen aber nicht zwingend in einem Zugriff, also auf einmal, gelesen werden. Ge-
nerell ist es erlaubt, Dienste auch stlickweise zu nutzen. Partielle Zugriffe, lesend wie schreibend
sind mdglich. Die Bytes des Dienstespeichers kénnen in Gruppen oder auch einzeln angesprochen
werden. Dabei dient der Dienstort als Speicheradresse. Im Beispiel oben kénnte man daher am
Dienstort 100210h das Highbyte und an 100211h das Lowbyte des Luftdruckwertes einzeln er-
fahren. Umgekehrt gilt das ebenso. Liegen zwei Dienste direkt adjazent, kénnen ihre Werte in ei-
nem einzigen Zugriff, also dienstubergreifend, gelesen oder geschrieben werden. Mochte man das
verhindern, muss zwischen den betroffenen Speicherbereichen eine Licke gelassen werden. Ein
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einzelnes Byte reicht bereits, damit Dienste nicht mehr adjazent liegen und damit der gemein-
schaftliche Zugriff verwehrt ist. Mitunter ist das sogar gefordert, denn konzeptionell sind adjazente
Dienste nur erlaubt, wenn sie Uber gleiche Zugriffsrechte verfiigen. Wirden Dienste mit unter-
schiedlichen Zugriffsrechten adjazent liegen, wéare bei gemeinschaftlicher Nutzung eine Zugriffs-
verletzung nicht ausgeschlossen. Liicken zu lassen ist problemlos mdglich, da Dienstbereiche ei-
nen virtuellen Speicherbereich darstellen, dessen 16 MiB Adressraum ublicherweise weit Gber den
Bedarf normaler Busstationen hinausgeht.

Die Einteilung in Dienste ist also eher als semantische Struktur zu verstehen. Ob es besser ist,
Dienste zu partitionieren oder zu GréfReren zu vereinigen entscheidet sich je nach Geschmack und
Gegebenheit. Ob partielle Zugriffe auf einen Dienst sinnvoll sind oder nicht, liegt nicht im Ermes-
sen des Protokolls, die Firmware der Gerate muss es in vernunftiger Weise handhaben.

6.3 Pflichtdienste

Busstationen sind in der Festlegung der von ihnen angebotenen Dienste frei. Doch auf falsch an-
gefragte Dienste gibt es von den Busstationen keine Reaktion. Ohne also konkretes Wissen tUber
das Gerat bzw. ohne Kenntnisse Uber seine Dienste, ist es aussichtslos festzustellen, ob ein Gerat
an einer bestimmten Adresse online ist. Was fehlt ist eine allgemeine Methode um mit Geraten in
Kontakt treten zu kbnnen.

Da Gerate ja nur auf bekannte Dienste antworten ist es notig Dienste zu definieren, die unabhan-
gig von der Art des jeweiligen Gerates, ubergeordnet zur Verfugung stehen. Daher verlangt das
Cy4NET-Protokoll, dass jedes Gerat mindestens vier Dienste anbietet. Sie sind fiir alle Gerate ver-
pflichtend und lauten:

Typenschild abrufen (CallTypePlate): FFFFFOh:7:RO
Anwendung starten (EnterApplication): FFFFF8h:1:W0
Programmlader starten (EnterProgramLoader): FFFFFAh:1:W0
Cy4-Adresse wechseln (ChangeCy4Address): FFFFFCh:2:WO

Die Dienstbereiche sind am Ende des Dienstspeicher-Adressraumes ab FFFFFOh angesiedelt.

Der erste Pflichtdienst dient dazu ein virtuelles Typenschild zu erfragen. Wie oben bereits erwahnt,
identifiziert sich ein Gerat durch seinen Board- und seinen Applikationstyp. Die Typnummern bei-
der Komponenten lassen sich mit diesem Dienst in Erfahrung bringen. Ebenfalls darin enthalten:
Die Versionsnummer der Applikation. Im Gegensatz zur Entwicklungsstufe der Software, wird die
der Hardwareplattform nicht mitgegeben. Der Grund dafur ist, dass fur die Firmware aus sich her-
aus keine Moglichkeit besteht, die zugrundeliegende Boardrevision zu erfahren. Folglich ist die Re-
visionierung der Hardware auf externe MalRnahmen angewiesen, z.B. als Beschriftung auf dem
PCB.
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Der Dienst CallTypePlate ist nur lesbar, umfasst sieben Bytes und kodiert die Informationen des
Typenschildes in einem genau festgelegten Schema, siehe Abbildung 6.

Byte: 0 1 2 3 4 5 6
AX XX XX Mm Bz zz 2zz

[ Boardtypennummer: zzzzz

Anwendungsversion: M.m
Anwendungstypennummer: XXxXXx

Abbildung 6: Typenschild, Belegung der 7 Bytes

Die ersten 3 Bytes reprasentieren die Applikationstypennummer. Im 4. Byte liegt die Anwendungs-
version und in den restlichen 3 Bytes ist die Boardtypennummer untergebracht. Die Byte-Reihen-
folge aller Eintrage ist gemafl Konvention 6 Big-Endian. Die Eintrage der Typennummern fuhren im
obersten Nibble ihre Typ-Préfixe, also Ah bzw. Bh. Die restlichen Ziffern sind BCD kodiert, d.h. die
X' und ,z'-Werte sind als hexadezimal geschriebene Dezimalzahlen zu interpretieren. Die Versions-
nummer hat keinen Prafix und ist direkt als zweistellige BCD-Zahl abgelegt. Beispiel:

AG® 01 23 45 BO 67 89

Applikationstypennummer:123 (oder A00123)
Anwendungsversion: 45 (oder V4.5)
Boardtypennummer: 6789 (oder BO6789)

Auf diese Weise bietet CallTypePlate nicht nur Mdglichkeit festzustellen, ob an einer bestimmten
Zieladresse ein Gerat wartet. Ebenso kann in Erfahrung gebracht werden, welches Board mit wel-
cher Applikation dort existiert. Es liegt auf der Hand, dass abstrakte Nummern allein die Identifikati-
on eines Gerates nicht unbedingt erleichtern. Das zu andern liegt jedoch nicht im Aufgabenbereich
der Pflichtdienste. Das Thema wird weiter unten noch einmal aufgegriffen.

Die nachsten beiden Pflichtdienste haben mit der Fahigkeit zu tun Gerate Uber das Cy4NET-Sys-
tem mit einer neuen Firmware zu versorgen. Dazu muss man wissen, dass auf Cy4-Geraten im
Grunde zwei Cy4-Anwendungen schlummern. Die Erste ist die Hauptapplikation, also die offizielle
Anwendung die das eigentliche Gerat ausmacht. Die Zweite liegt etwas im Verborgenen. Es ist die
Programmlader-Applikation. Sie verhalt sich wie eine ganz normale Cy4NET-Applikation, ist aber
minimalistisch. Neben den vier obligatorischen Pflichtdiensten stellt der Programmlader einen spe-
zifischen Satz an Diensten bereit, mittels derer die Firmware des Gerates, genauer gesagt, die
Hauptapplikation, ausgetauscht werden kann. Wie und auf welche Weise das geschieht, ist nicht
durch das Protokoll festgelegt sondern programmladerspezifisch.

Um nun im laufenden Betrieb zwischen diesen beiden Applikationsarten wechseln zu kénnen, die-
nen die beiden Dienste EnterProgramloader und EnterApplication. Beide Dienste sind nur be-
schreibbar und Ausléser gemaf Konvention 5. Das Auslésen von EnterProgramlLoader hat zur Fol-
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ge, dass die aktuell laufende Applikation beendet wird und die Programmlader-Anwendung startet.
Programmlader haben eine eigene Applikationstypennummer, die laut Konvention 7 im Nummern-
bereich von 1 bis 99 liegt. Durch Abfrage des Typenschildes kann damit klar festgestellt werden,
ob es sich bei der aktuell laufenden Anwendung um ein Programmlader handelt oder um die ei-
gentliche Applikation. 99 verschiedene Applikationstypen sind zwar verhaltnismafRig wenig, jedoch
wird in der Realitat die Variantenvielfalt der Programmlader nicht zu vielseitig ausfallen. Der bereits
existierende Programmlader hat die Anwendungstypennummer AO0001 und ist Thema von Kapitel
12.1. Programmlader sind Ublicherweise sehr eng mit dem Board verbunden und bendtigen, um
ausgetauscht oder geandert zu werden, meistens weitergehende externe Mallnahmen wie z.B. ei-
nen Programmieradapter. Wie eine Inbetriebnahme stattfinden kann, zeigt Kapitel 13.

Durch Nutzung der Programmlader-Dienste kann Stlickweise der Programmspeicher der Rechen-
einheit beschrieben und damit eine neue Applikation auf das Board ibertragen werden. Ist der Vor-
gang abgeschlossen, kommt der zweite Dienst, EnterApplication, zum Einsatz. Er fand im Beispiel
oben bereits Erwahnung und startet die eigentliche Anwendung. Es ist zwar nicht zwingend der
Fall, doch haufig geht der Applikationswechsel mit einem Reset der Rechensystems einher. Natir-
lich ist es erlaubt, auch die aktuell laufende Anwendung mittels des entsprechenden Dienstes
selbst neu zu starten, d.h. der Wechsel zwischen den Betriebsmodi ist moglich, aber keineswegs
ein Muss. Bei der Bestlckung des Controllers mit einer neuen Applikation ist darauf zu achten,
dass die neue Anwendung komplett im Speicher des Controllers vorliegt, bevor EnterApplication
aufgerufen wird. Der verfrihte Start einer lickenhaft vorhandenen Anwendung flhrt in den meisten
Fallen zum Absturz. Kapitel 12 greift dieses Thema auf.

Letztlich gibt es auch Gerate bzw. Boards, die technisch nicht in der Lage sind, ihren Speicher
selbst neu zu beschreiben. Diese Gerate verfigen damit auch Uber keinen Programmlader. Trotz-
dem muss das Gerat alle vier Pflichtdienste anbieten. Hat das Gerat keinen Programmlader, fuhrt
die Ausldsung von EnterProgramLoader dann dazu, dass die eigentliche Anwendung neu startet,
d.h. EnterProgramlLoader verhalt sich in dem Fall wie EnterApplication.

Man beachte: Eine positive Antwort auf EnterProgramlLoader bzw. EnterApplication sagt nichts
darUber aus, ob der Wechsel vollzogen wurde, geschweige denn ob ein Programmlader bzw. eine
Applikation Uberhaupt existiert. Eine positive Antwort bedeutet lediglich, dass das Gerat die Anfor-
derung zum Wechsel erhalten hat.

Im Zusammenhang mit den Dienstorten der Applikationen gibt noch eine wichtige Einschrankung:
Da Programmlader den Programmspeicher der Rechnereinheit Ublicherweise in direkter Weise
Uber ihre Dienste ansprechen, ist ihr Dienstort auf den Bereich von 000000h bis OFFFFFh einge-
schrankt. Die Pflichtdienste sind davon ausgenommen. Damit steht flir den Programmierprozess
theoretisch eine Speichergréfie von 1 MiB zur Verfligung. Sollte dennoch mehr ibertragen werden,
ist abzuwagen, ob die Datentbertragung wirklich Gber das Cy4NET-System stattfinden sollte oder
ob vielleicht ein anderer Weg die bessere Alternative ist.

Im Gegenzug dazu durfen Dienstorte der eigentlichen Applikation diesen Bereich nicht nutzen, er
ist fur sie verboten. Fur sie beginnt der erlaubte Bereich ab 100000h. Hintergrund dieser Separati-
on ist, sicherzustellen dass Dienstortbereiche des Programmladers und der Applikation nicht mehr-
fach belegt werden. Andernfalls wirden Dienste zur Programmierung und normale Betriebsdienste
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sich in ihren Schreibzugriffen gegenseitig stdren bzw. zerstéren. Diese Aufteilung ist Teil des Proto-
kolls, es ist keine Konvention.

Der letzte Pflichtdienst, ChangeCy4Address, behandelt die Cy4ANET-Adresse des betrachteten Ge-
rates. Wie in Kapitel 5 erwahnt, sollten Gerate bei Inbetriebnahme von ihren werksvoreingestellten
Gerateadressen auf andere, freie Bereiche verlegt werden.

Die Dienstbreite hier betragt zwei Bytes. Das erste Byte nimmt die Netz-, das zweite die Gerate-
adresse der neuen Zieladresse auf. ChangeCy4Address ist nur beschreibbar. Das Auslesen der
Cy4NET-Adresse sinnlos, da bei Zugriff auf den Dienst die entsprechende Adresse ja ohnehin be-
kannt sein muss. Gemaly Konvention 1 ist Adresse 255.255 unerwinscht. Verboten hingegen
sind Rundruf-Adressen, also 0 als Netz- oder Gerateadresse. Die Bestatigung der Anderungsan-
forderung sendet das Gerat noch unter seiner alten Adresse zurlick. Von da ab ist es unter seiner
neuen Adresse zu erreichen.

Hinweis: Vor einer Adressanderung sollte auf jeden Fall sondiert werden, ob die ge-
wilinschte Zieladresse nicht bereits durch ein anderes Gerat belegt ist. Erhalten zwei oder
mehr Gerate die gleiche Adresse, sind sie im Nachgang nicht mehr individuell ansprech-
bar. Es gibt keine automatisierte Methode, diese Mehrfachbelegung wieder zu entflech-
ten. Ein Adresskonflikt Iasst sich nur aufzulésen, indem einer der Konfliktpartner temporar
von der Kommunikation ausgeschlossen wird, um dann die Adresse des anderen neu
vergeben zu kdnnen. Eine MaRnahme, die haufig manuellen Eingriff erfordert.

Neben den Pflichtdiensten gibt es noch zwei weitere Dienste, die Ublicherweise von jedem Cy4-
Gerat angeboten werden. Es sind:

Gerétebezeichnung (DevicelLabel): FFFFOOh:61:RW
Werkseinstellungen (FactorySettings): FFFF40h:01:wW0

DevicelLabel und FactorySettings sind keine Pflichtdienste. Sie missen also nicht zwingend in der
Applikation implementiert sein und in Programmladern sind sie es Ublicherweise auch nicht. Die
beiden Dienste haben den Zweck, den Umgang mit Geraten zu erleichtern.

Hilfreich dafiir ist insbesondere der erste Dienst, die Gerdtebezeichnung. Mittels dieses Dienstes
kann man einem Geréat eine individuelle Bezeichnung, eine Beschriftung oder einen Namen geben.
Das ermdglicht, ein ansonsten abstraktes Gerat zu individualisieren. Ein ,AuRenthermometer Ve-
randa“ ist viel eingangiger als A00124/B00028. Verwaltungstool wie das cy4cmd (siehe Kapitel
11.5), nutzen diese Mdglichkeit, um dem Anwender eine eingangige Bezeichnung fir gefundene
Gerate zu prasentieren.

Der Dienst hat eine Breite von 61 Bytes. Erwartet werden ASCII oder UTF-Zeichenketten, doch
vorgeschrieben ist das nicht. Vielmehr stellt der Dienst 60 frei beschreibbare Bytes zur Verfugung.
Da Zeichenketten ublicherweise mit einem Nullbyte terminiert sind, hat das letzte, also 61. Byte im-
mer den Wert 0.
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Je nach Aufgabe und Komplexitat der Applikation fallen im Betrieb Daten an, die persistent gespei-
chert werden mussen. In der Regel handelt es sich dabei um Betriebsparameter oder Einstellun-
gen, die fur den Betrieb der Anwendung wichtig sind und daflr im Gerat vorgehalten werden mus-
sen. Ebenso missen flr alle Einstellungen initial glltige Werte vorgesehen werden, die die grund-
legende Funktionalitat des Gerates sicherstellen. Gemeint sind: Die Werksvoreinstellungen. Damit
ist eigentlich schon klar, welchen Zweck der zweite Dienst hat. Wird Werkseinstellungen (Facto-
rySettings) ausgeldst, erhalten alle Einstellungen ihre urspriinglichen, nach Inbetriebnahme vorin-
itialisierten Werte zurlck. Das Gerat wird damit in seinen Grundzustand versetzt.

Dabei gibt es eine Ausnahme: Die Cy4ANET-Adresse des Gerates. Sie ist von der Riickstellung der
Werte nicht betroffen, sondern behalt die mittels ChangeCy4Address zugeordneten Adresse im
Netz. Andernfalls wurde mit Ruckstellung der Werte auch das Gerat verschwinden und an seine
Werksadresse wieder auftauchen. Das ist bei Zurlicksetzen auf Defaults in der Regel nicht er-
wulnscht.

Hinweis: Bei allen Diensten, deren Nutzung einen Neustart zur Folge hat, sollte man die
Zeit fur den Bootvorgang berlcksichtigen. Fir die Zeit des Neustarts ist der Controller
nicht betriebsbereit und kann auf neue Anfragen nicht reagieren. Daher sollte man nach
Initiierung eines Neustarts der Busstation eine bestimmte Karenzzeit einrdumen, bevor
neue Anfragen gesendet werden. Betroffen davon sind die Pflichtdienste EnterApplication
und EnterProgramLoader. Aber auch die Riickstellung auf Werkseinstellungen geht hau-
fig mit einem Neustart einher. Bei der tiberwiegenden Mehrzahl an Busstationen sollte ei-
ne Karenzzeit von zwei Sekunde ausreichend sein.

6.4 Private Typennummern

Das Cy4NET ist als offenes Projekt konzipiert. Anwendungen und Boards sollten einheitlich und 6f-
fentlich zuganglich sein. Jeder kann seinen Beitrag dazu leisten und eine neue Anwendung oder
ein neue Hardwareplattform beisteuern. Die Typennummern helfen bei der Zuordnung und ermog-
lichen es Ubersicht zu behalten. Doch es gibt es Gerate, die eine interne oder proprietdre Entwick-
lung darstellen und deren Verdffentlichung nicht gewinscht oder nicht mdglich ist. Zu diesem
Zweck gibt es einen speziellen Typennummernbereich, der durch Konvention 8 festgelegt ist: Ap-
plikationen und Boards dieser Kategorie sollten eine Typennummer im Bereich von 90000 bis
99999 tragen, also am Ende des Typennummernbereiches. Dieser Bereich wird als privat angese-
hen und o6ffentlich nicht verwendet. Vergleichbar den Private Use Areas (PUAs) des Unicode-Sys-
tem sind Typennummern aus diesem Bereich fiir den eigenen Gebrauch vorgesehen und kdénnen
frei genutzt werden.
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7 Datagramme

Kommunikation im Cy4NET findet durch Austausch von Datagrammen statt. Ein Datagramm ist ei-
ne Bytefolge, eine Einheit von Werten. Daher wird ein Datagramm in der Netzwerktechnik auch als
Protokoll-Daten-Einheit, PDU (Protocol Data Unit) [6], bezeichnet. Beide Begriffe werden hier syn-
onym eingesetzt. Eine PDU fihrt alle, fir die Kommunikation notwendigen Informationen mit sich.
Dazu gehdéren neben Struktur- und Verwaltungsinformationen auch Sicherungsmalnahmen und
letztlich die eigentlichen Passagiere des Datagramms, die Daten. Die Cy4NET-PDU beinhaltet un-
ter anderem Absender- und Zieladresse, sowie Dienstort (Service-Location), Dienstbreite (Service-
Size) und Nutzlast (Payload). Streng genommen misste man aus Sicht der Netzwerktechnik die
drei letztgenannten Eintrage als eine eigenstandige, eingebettete Datenstruktur betrachten. Doch
in Anbetracht dessen, dass sich die Cy4NET-Kommunikation nur Uber zwei Schichten erstreckt,
konnen wir auf die Betrachtung einer so genannten SDU (Service Data Unit) verzichten und das
Datagramm als Einheit direkt verarbeiten. In Abbildung 7 ist die Zusammensetzung der Cy4NET-
PDU zu sehen.

Byte¢: 0 1 2 3 4 5 6 7 8 9 10 - n+10
DPS DTF| DST  SRC LoC CNT DAT CRC

Abbildung 7: Die Cy4NET PDU

Ein Datagramm kann in der Sektion DAT bis zu 64 Bytes als Nutzlast mit sich fiihren. Je nach Aus-
stattung umfasst das komplette Datagramm damit zwischen 11 bis 76 Bytes. Die PDU setzt sich
aus folgenden Sektionen zusammen:

+ DPS (Datagram Preamble Sequence): Die Datagramm Einleitungs-Bitsequenz. Dieses im-
mer gleiche 8-Bit Startmuster leitet die Ubertragung einer Cy4NET-PDU ein. Gesendet wird
bindr 10101010 (AAh).

 DIF (Datagram Type Flags): Die Typflags des Datagramms: Die oberen 6 Bits enthalten
die Datagramm-Identifikationsbits DIB (Datagram Identification Bits). Cy4NET-PDUs identi-
fizieren sich hier stets mit der Bitfolge 110000 (entspricht der ASCII-Nummer fiir ,0°). Ubrig
bleiben Bit 1 und 0, die die Charakteristik des Datagramms bestimmen. Den Aufbau des
DTF zeigt Abbildung 8.
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Bitt7 6 5 4 3 2
110000

N/

DIB |—Nutzlast-FIag (Payload):

1 = Fuhrt Nutzlast mit,
0 = Keine Nutzlast

—Richtungs-Flag (Direction):
1 =Anfrage
0 = Antwort

Abbildung 8: Datagramm Typflags (DTF)

Ein Sender schickt eine Anfrage-PDU zum Empfanger (D=1), der beantwortet die Anfrage
mit einer entsprechenden Antwort-PDU (D=0). Zusammen mit der Eigenschaft, dass Daten-
bytes an Dienste gegeben oder von ihnen abgerufen werden, zeigt das P-Bit an, ob das
Datagramm Nutzlast mitgefuhrt (P=1) oder nicht (P=0). Daraus ergeben sich vier mogliche
Datagramm-Typen. Welche das sind, zeigt Abbildung 9.

Es ist offensichtlich, dass auf eine Leseanforderung nur eine Leseantwort erfolgen kann.
Hier bewegen sich Nutzlast vom Empfanger zum Sender d.h. die Leseanforderung hat kei-
ne Nutzlast, die Leseantwort hingegen schon. Bei Schreibvorgangen ist die Sache umge-
kehrt. Dort werden mittels der Schreibaufforderung Ubertragenen Nutzdaten durch den
Empfanger bestatigt. Folglich fuhrt die Schreibaufforderung Nutzlast mit sich, die Schreib-

DIB |DP | DTF Typ
110000 | 1 0 | 0xC2 | Leseanforderung
110000 | 0 1 | OXC1 | Leseantwort
110000 | 1 1 | OxC3 | Schreibaufforderung
110000 | 0 O | OXCO | Schreibbestatigung

Abbildung 9: Die vier Datagrammtypen

bestatigung hingegen nicht.

Durch invertieren der Bits D und P im DTF wird eine Anfrage zur Antwort und umgekehrt.
DST (Destination): Die Cy4NET-Adresse des Empfangergerates. Entsprechend der Dar-
stellung oben, ist das erste Byte die Netz-, das zweite Byte die Gerateadresse. Die Ziel-
adresse einer PDU kann ein Rundruf sein.

SRC (Source): Die Cy4NET-Adresse des Sende-Gerates. Das Format ist wie bei DST. Da
die Quelladresse ja die des sendenden Knoten ist, kann sie nie eine Rundrufadresse sein.
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+ LOC (Location): Diese vorzeichenlose 24-Bit-Zahl bestimmt den Dienstort oder die Dienst-
adresse. Der Konvention 6 entsprechend ist die Byte-Reihenfolge Big-Endian, hier also
High/Mid/Low. Die Zuordnung der Dienstadressen unterliegt einigen Einschrankungen,
doch dazu spater mehr.

* CNT (Count): Je nach Datagrammtyp, die Anzahl der

* mitgeflihrten (bei Schreibaufforderungen)
* geschriebenen  (bei Schreibbestatigungen)
* angeforderten (bei Leseanforderungen)
* gelesenen (bei Leseantworten)
Datenbytes. Mdgliche Werte fir CNT sind 1 bis 64, 0 ist nicht erlaubt.

+ DAT (Data): Nutzlast-Datenbytes. Datagramme vom Typ Schreibaufforderung und Leseant-
wort fihren in dieser Sektion <CNT> viele Datenbytes mit sich (siehe P-Flag im DTF). Bei
Schreibbestatigungen und Leseanforderungen ist die Sektion DAT leer.

*+ CRC (Cyclic Redundancy Check): Prifsummenwert aus allen Bytes des Datagramms, aus-
genommen natlrlich das CRC-Byte selbst. Zum Einsatz kommt der DOW-CRC, eine 8-bitti-
ge zyklische Redundanzprifung. In Anhang C befindet sich ein Berechnungsbeispiel mit
Code.

Ein Beispiel zum Ablauf der Kommunikation:

Gegeben seien zwei Gerate A und B. Gerat A hat Adresse 155.101 (9Bh.65h), B hat 24.17
(18h.11h). Gerat B stellt die im vorangegangenen Kapitel vorgestellten Dienste ,Luftdruck und
~Anwendung starten“ zur Verfigung. Um nun von B den Luftdruck zu erfahren, muss A folgende
Leseanforderung an B schicken:

AA C2 18 11 9B 65 10 02 10 02 8B

Gerat B erhalt die Anfrage und beantwortet sie mit einer entsprechenden Leseantwort-PDU:

AA C1 9B 65 18 11 10 02 10 02 03 F3 6F

Nach Empfang der Leseantwort kann Gerat A den Luftdruck aus den mitgefuhrten Datenbytes aus-
lesen. Er betragt in diesem Fall ©3F3h = 1011 hPa.

Anfragen und Antworten sind von der Struktur ihrer Datagramme her gleich. Quell- und Zieladresse
werden vertauscht, die Bits im DTF intertiert und Nutzlast hinzugefligt bzw., bei Schreibbestatigun-
gen, entfernt.

Erreicht die Anfrage Gerat B nicht oder unvollstandig wird B keine Antwort zurickschicken. Das
Gleiche gilt, wenn A eine Anfrage an einen Dienst stellt, den B nicht bereitstellt. In beiden Fallen
weild der Sender nach Ablauf der maximalen Round-Trip-Time, dass seine Anfrage erfolglos war.

Der Vollstandigkeit halber hier noch die Ausldsung eines Neustart der Anwendung von B durch A:

Schreibaufforderung von A an B:
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AA C3 18 11 9B 65 FF FF F8 01 5E 48

Schreibbestatigung von B an A:

AA CO 9B 65 18 11 FF FF F8 01 c4

Man beachte, dass B nicht unmittelbar neu startet, sondern erst noch die Schreibbestatigung ab-
setzt.

7.1 Rundrufe

Es besteht die Mdglichkeit, mehrere Gerate eines Netzes gemeinschaftlich durch einen Rundruf
(Broadcast) anzusprechen. Dazu ist eine DST-Adresse anzugeben, bei der die Netz- und/oder die
Geratedresse null ist. Null kann daher als Jokerwert (Wildcard) betrachten, bei dem alle Gerate an-
gesprochen werden, deren eigenen Adressen dem Muster der Zieladresse entsprechen. Beispiels-
weise wurde die Anfrage 123.0 alle Gerate ansprechen, deren Netzadresse 123 lautet. Entspre-
chend wuirde die Anfrage 0.123 alle Busstationen adressieren, die als Gerateadresse 123 haben.

Rundrufe stellen im Konzept der Anfragen und Antworten eine Besonderheit dar: Werden mit einer
einzelnen Anfrage mehrere Gerate angesprochen, kénnen die Gerate keine Antwort senden ohne
sich gegenseitig bei der Ubertragung zu behindern. Je nach Umfang der betroffenen Busstationen
wulrden Antworten den Sender erst sehr verspatet bis gar nicht erreichen. Daher gilt generell:
Rundrufe werden nie beantwortet, m. a. W. fire-and-forget.

Aus dieser Tatsache resultiert eine weitere Einschrankung: Da Broadcasts nie beantwortet werden,
gibt es auch keine Mdglichkeit, Daten zum Aufrufer zuriick zu Gbertragen. Das heifdt: Rundrufe sind
stets Schreibaufforderungen die nicht bestatigt werden.

Die gemeinschaftliche Adressierung mehrerer Busknoten hat noch einen weiteren Aspekt: Rundru-
fe ergeben nur Sinn, wenn alle betroffenen Bustationen am angefragten Ort den gleichen Dienst
anbieten. Folge dieser einheitlichen Ansprache ist, dass Knoten einen Teil ihrer Dienste konsolidie-
ren midssen. Andererseits ist jedoch sicherzustellen, dass Dienste, die individuell flr ein bestimm-
tes Gerat existieren, nicht ,Opfer” eines vermeintlichen Broadcasts werden. Man stelle sich nur vor,
dass ein globaler Rundruf an ChangeCy4Address alle Busstationen auf eine einheitliche Adresse
versetzt.

Um diesem Problem zu entgehen ist es notig, Dienstbereiche zu separieren. Vergleichbar zu den
ersten 1024 KiB des Dienstbereiches, der exklusiv der Nutzung von Programmladern vorbehalten
ist, sind Rundrufe nur im Bereich von EQOOOON bis EFFFFFh erlaubt. Rundrufe an Dienste aul3er-
halb dieses Bereiches werden nicht wahrgenommen. Dieser Zielbereich ist nicht exklusiv fir Rund-
rufe reserviert, auch normale, also individuelle Dienste kénnen dort angesiedelt sein. Um jedoch
ungewollte Nebeneffekte zu vermeiden, sollte dieser Bereich fir individuelle Dienste nicht verwen-
det werden.
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Gruppen von Busstationen, die gemeinschaftlich mittels Rundrufe angesprochen werden, missen
uber einen gemeinschaftlichen Satz an Diensten verfigen. Bei den bestehenden Busstationen ha-
ben sich bereits einige allgemein nutzbare Rundruf-Dienste etabliert. In Anhang B sind die aktuell
existierenden Rundrufe zusammengestellt. Zukiinftig werden weitere hinzukommen. Auch wenn je-
de Gruppe von gemeinschaftlich angesprochenen Busstationen ihren eigenen Satz an Diensten in
der Rundruf-Zone zusammenstellen kann, hat es Vorteile, die bereits im Einsatz befindlichen
Dienstbereiche dabei zu umgehen.

In Anhang A befindet sich eine Zusammenfassung der aktuellen Dienstort-Segmentierung.
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8 Zeitbetrachtungen

Cy4NET ist ein Multimaster-Echtzeitkommunikationssystem. Es ist so ausgelegt, dass es auch auf
sehr kleinen Controllertypen zum Einsatz kommen kann. Die Symbolrate betragt 19,2 kBd und ist
damit eher als moderat anzusehen. Auch wenn Controller die Datenkommunikation Ublicherweise
per Interrupt abhandeln, stehen ihnen fir Entgegennahme und Verarbeitung eines ankommenden
Datenbytes ca. 500 ps zur Verfugung. Eine Erhdhung der Symbolrate wirde neben elektrischen
Effekten, wie die Erhéhung der Stdranfalligkeit, auch eine hdhere Arbeitsgeschwindigkeit der Con-
troller voraussetzen bzw. andere Verarbeitungsweisen nétig werden lassen, wie z.B. DMA.

8.1 PDU-Umlaufdauer

Eine PDU kann eine maximale Lénge von 76 Bytes haben. Die Ubertragung eines Datagramms
dieser Lange in der 0.g. Symbolrate und im Interruptbetrieb dauert in etwa 45 ms. Auf eine Schrei-
baufforderung kommt die Schreibbestatigung, auf eine Leseanforderung die Leseantwort. Das be-
deutet, dass bei der Anfrage-Antwort-Sequenz entweder die Anfrage oder die Antwort diese Lange
erreichen kann. Das entsprechende Gegenstlick hat stets die minimale Lange von 11 Bytes. Damit
benétigt die Ubertragung ca. 7ms. Die maximale Netto-Paketumlaufzeit betréagt damit 45+7 = 52
ms. Wenn man fiur die Verarbeitung der Anfrage und die Bereitstellung der Antwort noch einmal
grob 8 ms veranschlagt, erhéht sich die Zeit auf ungefédhre 60 ms.

Abbildung 10 zeigt eine Leseanforderung flr 64 Bytes mitsamt der nachfolgenden Leseantwort. Da
die Antwort die 64 angefragten Bytes als Nutzlast mitflihrt, ist das Antwort-Datagramm mit einer
Dauer von ca. 44 ms entsprechend langer als die Anfrage.
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Abbildung 10: Leseanforderung fiir 64 Bytes und Leseantwort.
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8.2 Backoff

Cy4NET ist ein Multimastersystem, d.h. mehrere Busstationen senden gegebenenfalls gleichzeitig.
Der Sender kann also nicht davon ausgehen, dass ihm fir seinen PDU-Austausch der Bus exklu-
siv zur Verfligung steht. Deshalb muss er zur Erlangung des Zugriffsrechts den Bus beobachten
und darf einen Sendevorgang nur starten, wenn der Bus frei ist. Damit ist zwar sichergestellt, dass
Busstationen keine laufenden Ubertragungen storen, jedoch kann es passieren, dass zwei Bussta-
tionen zeitgleich einen freien Bus detektieren und einen Sendevorgang in Gang setzen. Die Folge
sind Kollisionen. Das im Cy4NET eingesetzte Verfahren ist CSMA/CD (Carrier Sense Multiple Ac-
cess). Das CD steht fur Collision Detection und bedeutet, dass Kollisionen zwar erkannt, aber nicht
aufgeldst werden. Kommt es auf dem Bus also zu einer Kollision, sind in der Regel die involvierten
Datenbytes verandert und die Kommunikationssequenz damit zerstort. In einem solchen Fall mus-
sen alle beteiligten Gerate unmittelbar die Ubertragung beenden, sich also zuriicknehmen. Nach
einer bestimmten Wartezeit durfen sie einen erneuten Sendeversuch starten. Die Verzogerung des
Neusendeversuchs nennt sich Backoff. Im Cy4NET betragt der Backoff zwischen 3 und 15 ms. Da-
mit nach Ablauf des Backoff nicht alle zeitgleich ihren Neusendeversuch starten und sich die Situa-
tion wiederholt, wird die Wartezeit in jedem Gerat individuell per Zufall ausgewahlt.

Ungeachtet des Backoffs ist im Cy4NET auf physikalischen Ebene nicht nur CSMA/CD (also Kolli-
sionserkennung), sondern auch CSMA/CR (Auflésung von Kollisionen) mdéglich. Die Anordnung
der Addressbytes im Cy4NET-Datagramm lasst dies ohne Probleme zu. Das leistungsstarkere Col-
lision Resolution Verfahren, das beispielsweise beim I1°C [7] Protokoll zum Einsatz kommt, setzt al-
lerdings hardwareunterstltzt spezifische Ubertragungseinheiten voraus. Um den Aufbau der Buss-
tationen jedoch méglichst einfach zu gestalten (Schwerpunkt 1, Ressourcenschonung), findet die
Kommunikation hier auf Basis von UARTs statt. Diese in fast allen Controllertypen vorzufinden
asynchronen seriellen Ubertragungseinheiten sind in der Regel auf die Erkennung von Kollisionen
nicht ausgelegt. Ungeachtet der Situation auf dem Bus, ibertragen sie stets den gesamten Bitrah-
men, im diesem Fall 8N1, also 10 Bit. Erst nach Abschluss der Ubertragung, mit Erhalt des Echos,
wird das Auftreten einer Kollision erkannt. Fur die Fortsetzung der Kommunikation durch den domi-
nanten Teilnehmer ist das in der Regel aber zu spat. Grundsatzlich steht dem Einsatz von CSMA/
CR im Cy4NET-System aber nichts im Wege.

8.3 Queuing Delay

Hat ein Gerat den Bus fur seine Kommunikationssequenz gesichert, mussen alle anderen mit ihren
Sendewilnschen warten, bis der Bus wieder frei ist. Dieses ,Ausreden lassen” kann dazu flhren,
dass Sendewdlnsche Uber einen langeren Zeitpunkt nicht erflllt werden kénnen. Um zu vermeiden,
dass eine einzelne Busstation durch sukzessive Kommunikationsaktivitdten das Medium Bus ex-
klusiv fir sich beansprucht, also ,nicht aufhért zu reden®, muss jede sendende Einheit nach Ab-
schluss einer erfolgreichen Kommunikationssequenz eine Pause einlegen, bevor sie neue Anfrage
auf die Reise schicken darf. Diese Verzogerung nennt sich Queuing Delay und betragt beim
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Cy4NET-Protokoll 50ms. Abbildung 11 zeigt das Oszillogramm der Queuing Delay bei kurz aufein-
anderfolgenden Kommunikationssequenzen.
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Abbildung 11: 50 ms Queuing Delay

Naturlich kann es weiterhin passieren, dass Busstationen langer auf eine Sendemdglichkeit war-
ten, jedoch werden sie dabei nicht durch ein einzelnes Gerat blockiert.

8.4 Round-Trip-Time

Das Warten auf einen freien Bus, sowie Queuing-Delay und Backoff, kbnnen die Dauer einer Kom-
munikationssequenz deutlich in Héhe treiben. Da eine Nachricht stets aus einer Anfrage und einer
Antwort besteht missen dazu immer zwei Datagramme auf dem Bus Ubertragen werden. Um meh-
rere Neuversuche und Wartezeiten Uberbricken zu kdnnen, steht den Busstationen flr Anfrage
und Antwort jeweils ein Zeitfenster von 250 ms zur Verfigung. Darin bereits enthalten ist die Bear-
beitungszeit, die das antwortende Gerat fur die Bereitstellung der Antwort benétigt. Insgesamt ist
mit Initiierung einer Nachrichtenlibertragung nach spatestens 2-:250 ms = 500 ms also klar, ob die
Ubertragung erfolgreich war oder nicht. SchlieRt sich das Zeitfenster dieser so genannten Round-
Trip-Time, gilt die Ubertragung als fehlgeschlagen. Man beachte, dass die Round-Trip-Time den
worst case und damit eine Zeitobergrenze darstellt. Ublicherweise wird die Kommunikation schnel-
ler abgewickelt. Kann beispielsweise die sendende Busstation ihre Anfrage direkt auf dem Bus
platzieren, ist bereits nach der Halfte der Zeit klar, dass die Ubertragung fehlgeschlagen ist. Die
theoretisch kurzeste Antwortzeit liegt bei 12 ms (Anfrage plus Antwort je 11 bzw. 12 Bytes mit 520
Ks pro Byte).
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8.5 Interbyte Timeout

Um ein Datagramm zusammensetzen zu kénnen, missen mehrere aufeinanderfolgender Datenby-
tes beim Empfanger eingegangen sein. Bei der asynchronen Datenubertragung, mit einer Symbol-
rate von 19,2 kBd, dauert der Empfang eines Datenbytes ungefahr eine halbe Millisekunde. Damit
ist jedoch noch nichts dartuber gesagt, wie viel Zeit zwischen dem Empfang zweier aufeinanderfol-
gender Datenbytes vergehen darf. Eine Betrachtung der PDU-Umlaufzeiten wie oben ergibt nur
Sinn, wenn die Zeitlicke zwischen dem Empfang zweier Datenbytes mit einbezogen wird.

Fur Empfangsstationen ist es gar nicht einfach, den Start eines neuen Datagramms festzustellen.
Zwar gibt es das DPS und das DTF, die zu Beginn eines Datagramms versendet werden, jedoch
sind diese Bytewerte kein exklusives Startmuster. Ebenso kdnnen sie in Mitten einer Nutzlast auf-
treten, wo sie mitnichten den Beginn eines neues Datagramms einlduten. Wichtig ist vielmehr, das
Datagramme immer in einer Sequenz von Datenbytes (data bursts) Ubertragen werden. Bei der
Abfrage einer Temperatur beispielsweise, wird die Thermometerstation ihre Antwort in einer zu-
sammenhangenden Datensequenz liefern. Doch was bedeutet hier zusammenhangend? Die Fra-
ge, die sich stellt ist also: Ab wann gilt die Sequenz eingehender Datenbytes als unterbrochen? Im
Grunde stellt sich diese Frage bereits auf OSI-Ebene 1, also der Bitlibertragungsschicht (Physical
Layer), denn jegliche Funktionalitdt des Datenempfang seitens der Hardware muss dieses Pro-
blem behandeln. Im Cy4NET Ubernimmt das, wie in Kapitel 10 erlautert, das Board-Modul. Darin
ist festgelegt, dass zwischen dem Empfang zweiter sukzessiver Datenbytes nicht mehr als 3 ms
verstreichen dirfen. Andernfalls gilt die Empfangssequenz als unterbrochen und ein gerade in Auf-
bau befindliches Datagramm wird verworfen. Diese Interbyte-Zeitgrenze ist in etwa vergleichbar
mit dem VTIME Parameter der POSIX-termios Datenstruktur bei einer seriellen Ubertragung.
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9 Interner Ablauf der Kommunikation

Pakete werden gesendet, Pakete werden empfangen. Wenn ein Gerat eine Anfrage versendet,
schickt es ein entsprechendes Datagramm Uber den Bus und wartet auf die zurickkommende Ant-
wort. Fur die empfangende Busstation stellt sich die Sache umgekehrt dar: Eine Anfrage wird ent-
gegengenommen, bearbeitet und eine entsprechende Antwort zurtckgeschickt. Folglich gibt es
zwei Arten von Sequenzen, die unabhangig voneinander betrachtet werden wollen: Die Eingehen-
de und die Ausgehende. Auch wenn der Initiator einer Ubertragung spater die Antwort wieder ent-
gegennimmt, beginnt er mit dem Aussenden einer Anfrage. Daher wird seine Sequenz als ausge-
hende Ubertragung bezeichnet. Fir den Empfanger ist es umgekehrt. Seine erste Aktivitat beginnt
mit der Entgegennahme einer Anfrage. Seine Sequenz die eingehende Ubertragung.

Eine ausgehende Sequenz im Sender verursacht also stets eine eingehende Sequenz im Empfan-
ger. Nun koénnen die Gerate eines Multimastersystems aber gleichzeitig Sender und Empfanger
sein. Das bedeutet: Jedes Gerat, das selbstédndig Anfragen senden méchte, muss beide Teile der
Kommunikationssequenz beherrschen - und das asynchron.

Aufgaben solcher Art Gbernehmen im Bereich der Mikrocontroller meist Zustandsautomaten [8].
Diese Kalkule aus dem Bereich der theoretischen Informatik arbeiten nicht wie klassische Kontroll-
strukturen, funktional oder imperativ. Automaten basieren auf Zustanden, Zustandsubergangen
und Aktionen. Automaten, die bei der Verarbeitung der oben erwdhnten Ubertragungssequenzen
eingesetzt werden, sind vom Typ her den Mealy-Automaten [9] am nachsten. Da bei der Einflh-
rung der Kommunikationssequenzen in Kapitel 9.2 einige Begrifflichkeiten aus dem Bereich der
Automatentheorie Verwendung finden, folgt zunachst eine kurze, formale Vorstellung.

9.1 Zustandsautomaten

Ein Zustandsautomat, auch Zustandsmaschine genannt, ist ein 5-Tupel das wie folgt definiert ist:

M=(§5,2,Q,C,so0)

mit
S Menge der Zustande
b Menge der Eingaben
Q Menge der Ausgaben
C Zustandslbergangsfunktion
So Anfangszustand

Der Automat besteht aus einer Reihe von Zustanden, die in der Menge S zusammengefasst sind.
Einer der Zustande ist als Startzustand markiert, d.h. zu Beginn befindet sich der Automat in dem
Zustand so. Nun kdnnen Ereignisse eintreten, die im Automaten einen Zustandswechsel hervorru-
fen. Im Terminus der Automatentheorie heilRen diese Ereignisse Eingaben. Die Gesamtheit mogli-
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cher Eingaben sind im Eingabealphabet X (Sigma) untergebracht. Welche Ereignisse dabei wel-
che Wechsel verursachen, bestimmt die sogenannte Zustandsiibergangsfunktion C (Zeta). In ihr ist
das komplette Verhalten des Automaten abgebildet. C hat folgende Signatur:

(: Sx2X - SxQ

Die Funktion legt fest, von welchem Zustand s € S aus bei Eintritt welcher Eingabe e € X der Au-
tomat in welchen Folgezustand wechselt. Tritt ein Zustandswechsel ein, wird dabei die Ausgabe o
€ Q) getatigt. Auch sie ist in der Zustandsubergangsfunktion spezifiziert.

Zeta wird Ublicherweise als Wertetabelle notiert. Die Definiti- s| e ey o
on ist vollstdndig, was bedeutet, dass zu jeder Kombination S "
aus Zustand und Eingabe (S x X) eindeutig festgelegt ist, S1 |Sal,Opl Sa2,012 -+ Sa3,0b3
welcher Folgezustand angenommen und welche Ausgabe Sy |Sa4,0p4 Sas5, Ops Sa6, Ob6
getatigt wird (S x Q). Abbildung 12 zeigt den konzeptionellen .o
Aufbau der Wertetabelle. '

Sn |Sa7,0b7 Sa8,0b8 ‘** Sa9,0b9
Fur die menschliche Auffassung deutlich einganger sind je-

. . . . . . aie{l. n}
doch Zustandsdiagramme. Sie verdeutlichen die Arbeitswei-
bj e{1..1Q]}

se des Automaten auf grafische Weise. Jeder Zustand ist als
Kreis dargestellt, Zustandswechsel werden als Pfeile einge- Abbildung 12: T-Wertetabelle
zeichnet, die zwischen den Zustandskreisen verlaufen. Ein-

und Ausgaben tauchen als Kantenmarkierungen an den Pfeilen auf. Auf ein Beispiel wird hier ver-
zichtet, da im folgenden Kapitel Zustandsdiagramme fiir die Darstellung der Kommunikationsse-
quenzen vorkommen werden.

In der Definition des Automaten muten einige Bezeichnungen vielleicht etwas fremdartig an. Der
Grund dafur ist, dass Automaten in der theoretischen Informatik mitunter eingesetzt werden, forma-
le Sprachen und Grammatiken zu erkennen, algorithmische Eigenschaften zu beschreiben und
Theoreme zu beweisen. Der oben vorgestellte Automatentyp ist dabei nur einer unter vielen.

Wichtig fur den Sachverhalt hier ist: Eingaben sind Ereignisse, Ausgaben sind Aktionen.

9.2 Die Kommunikationssequenzen

9.2.1 Die ausgehende Kommunikationssequenz

Als Erstes wird die ausgehende Kommunikationssequenz betrachtet. Der zustandige Automat ver-
fugt Uber funf Zustande: IDLE, OUTBOX, TRANSMIT, RECEIVE und INBOX. Aufgrund der Entsprechung
zur Referenzimplementierung sind die Bezeichnungen in englisch gehalten. Abbildung 13 zeigt das
Zustandsdiagramm des Automaten.
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TRANSMIT »{ RECEIVE
Transmitted

— StartTimer(5L

A

Received

— AcquireResponse()
— StartQueuingDelay/()

Broadcast
Admission — VirtualResponse()

— SRt:(r]-Zest_ _, TransmitRequest() — StartQueuingDelay/()

Backoff() Timeout
— InvalidateResponse()

Collision

OUTBOX |« <€ INBOX
Handled Handled

— Start-

Timer(&L

Invalid, Timeout
— InvalidateResponse()

Abbildung 13: Zustandsdiagramm der ausgehenden Kommunikationssequenz

Zu Beginn befindet sich der Automat im Zustand IDLE. Dieser Zustand ist der Ausgangszustand, in
dem der Automat verweilt, wenn aktuelle keine ausgehende Ubertragung im Gange ist. Initiiert das
umgebende System nun das Senden einer Anfrage, 16st das im Automaten das Ereignis Handled
aus. Der Automat wechselt daraufhin in den Zustand OUTBOX und fuhrt dabei die Aktion StartTi-
mer () aus. Gemeint ist die Zeitgrenze fir die Paketumlaufzeit. Da der Paketumlauf aus dem Sen-
den und dem Empfang einer PDU besteht, teilt sich die Round-Tip-Time (RTT) in zwei gleiche
Halften auf. StartTimer () stellt den Zeitgeber also auf RRT+2 = 250 ms. Jetzt wartet der Automat
darauf, die Anfrage-PDU auf dem Bus Ubertragen zu dirfen. Das zugehdrige Ereignis ist Admissi-
on. Unter welchen Bedingungen die Freigabe zum Senden erteilt wird, wird spater erlautert. Lauft
die oben eingestellte Zeit ab, bevor das Ereignis Admission eingetreten ist, 16st das das Ereignis
Timeout aus. Die Ubertragung gilt als gescheitert. Der Automat wechselt in den Zustand INBOX und
erzeugt mittels InvalidateResponse() eine entsprechende Mitteilung, die in der Inbox fir das
System zur Abholung bereitgestellt wird. Das Gleiche passiert, wenn die vom System (bergebene
Anfrage fehlerhaft oder ungultig war. Das dazugehorige Ereignis ist Invalid. Es wird immer dann
ausgeldst wird, wenn die gerade betrachtete PDU nicht dem in Kapitel 7 dargelegten Format ent-
spricht.

Tritt im Zustand OUTBOX aus Ereignis Admission ein, beginnt die Ausgabe der PDU-Bytes auf dem
Bus. Der Automat wechselt dazu in den Zustand TRANSMIT und verbleibt dort, bis die Ubertragung
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aller Bytes abgeschlossen ist. Wahrend der Ausgabe wird laufend geprift, ob die Daten korrekt auf
dem Bus erscheinen oder ob konkurrierende Schreibvorgange die Ubertragung stéren. Sollte das
der Fall sein, wird das Ereignis Collision ausgelést. Die Ubertragung wird unmittelbar abgebrochen
und der Automat kehrt in den Zustand OUTBOX zurlck. Auf dem Weg dorthin wird mittels StartRe-
questBackoff() die Pause zur Neusendung gestartet. Solange diese Pause anhalt, wird die
Ubertragungseinheit kein Admission-Ereignis auslésen. Man beachte, dass der Zeitgeber der Pa-
ketumlaufzeit davon nicht beeinflusst wird und weiterlauft. Die Ubertragungseinheit hat fiir das
Senden der Anfrage-PDU also insgesamt 250 ms Zeit. Darin enthalten sind Neusendeversuche
nach Kollisionen sowie deren Verzégerungen.

Schafft es die Ubertragungseinheit, die komplette PDU abzusetzen, hat der Sender seine Aufgabe
erledigt. Die Ubertragung der Anfrage ist abgeschlossen und das Ereignis Transmitted wird ausldst.
Der Automat wechselt in den Zustand RECEIVE. Dabei startet er mittels StartTimer() den zweiten
Teil der Round-Tip-Time. Diese Laufzeit gilt dem Empfanger. Ihm obliegt es nun, die Anfrage ent-
gegenzunehmen, zu bearbeiten und zuriickzusenden. Der Sender wartet lediglich auf den Eingang
der Antwort. Schafft es der Empfanger nicht die Antwort in geblhrender Zeit zu liefern, passiert das
Gleiche wie im Zustand OUTBOX: Das Ereignis Timeout wird ausgeldst und die Ubertragungseinheit
stellt wieder eine entsprechende Mitteilung in der Inbox zur Abholung bereit. Diese Mitteilung ist
Ubrigens eine aus der Anfrage abgeleitete Antwort, die als unglltig gekennzeichnet ist. Daher auch
der Name der Aktion: InvalidateResponse().

Die beiden ubrigen Ereignisse verlassen den Automat ebenfalls Richtung INBOX. Erhalt der Sender
eine korrekte Antwort-PDU [8st das das Ereignis Received aus. Die Ubertragungseinheit generiert
daraus die Antwort-Mitteilung und stellt sie dem System in der Inbox zur Abholung bereit. Die Uber-
tragung ist erfolgreich abgeschlossen.

Ware da noch das Ereignis: Broadcast. Wie in Kapitel 7.1 erwahnt, werden Rundrufe nie beantwor-
tet. Bei dem Automaten fiir ausgehende Ubertragungen hat das zur Folge, dass im Zustand RECEI-
VE niemals eine entsprechende Antwort eintrifft. Wie das Ereignis Invalid bei unglltigen PDUs, gibt
es dort das Ereignis Broadcast. Es wird ausgelost, wenn es sich bei der betrachteten PDU um ei-
nen Rundruf handelt. Erreicht der Automat den Zustand RECEIVE und die Anfrage-PDU ist ein
Rundruf, wechselt der Automat unmittelbar in den Zustand INBOX. Damit nach extern die Antwort-
Mittelungen einheitlich behandelt werden kdénnen, wird analog zur Zeituberschreitung eine kinstli-
che Antwort aus der Anfrage abgeleitet. Im Unterschied zur Zeitiiberschreitung ist die durch Vir-
tualResponse() erzeugte Antwort aber guiltig.

Received und Broadcast sind Ereignisse, die bei einer erfolgreichen Ubertragung ausgeldst werden.
Wie in Kapitel 8.3 erwdhnt, miissen Busstationen nach einer erfolgreichen Ubertragung eine kurze
Karenzzeit einhalten, bevor sie eine neue Anfrage starten dirfen. Die Aktion StartQueuingDe-
lay() der Ereignisse Received und Broadcast sorgen daflir, dass eine neue Anfrage flr einige Zeit
warten muss. Konkret bedeutet das, dass eine neue Anfrage zwar entgegengenommen wird, je-
doch das Ereignis Admission seitens der Ubertragungseinheit so lange verweigert wird, wie die
Queuing Delay einer vorausgegangenen Ubertragung noch nicht abgelaufen ist. Der Automat ver-
harrt solange im Zustand OUTBOX.
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Dass bei dem Zustandswechsel hier zwei Aktionen ausgefihrt werden widerspricht streng genom-
men der oben angegebenen Signatur der Ubergangsfunktion. Die rechte Seite misste dafiir zu
SxQxQ erweitert werden. Das ware an sich kein Problem und je nach Typ des Automaten auch ab-
wagenswert. Doch Grundséatzlich hatte diese Erweiterung keinen Einfluss auf die Arbeit des Auto-
maten. Schliel3lich ist es immer mdglich, mehrere Aktionen zu einer einzelnen zusammenzufassen
und damit mehrere Aktionen auf die Ausfiihrung einer einzelnen Vertreteraktion zu reduzieren. In
der Referenzimplementierung sind die Aufrufe zur Neusendeverzégerung ubrigens mit in den Akti-
onen Acquire- und VirtualResponse() untergebracht.

Liegt eine Antwort vor, ob gliltig oder nicht, muss das System sie abholen. Wie zu Beginn, bei der
Initiierung der Anfrage, 16st die Entgegennahme der Antwort das Ereignis Handled aus. Die Abho-
lung bildet den Abschluss der ausgehenden Kommunikationssequenz. Der Automat befindet sich
wieder im Zustand IDLE und ist bereit fiir die nachste Anfrage.

Man beachte, dass stets wenn der Automat eine Anfrage vom System entgegengenom-
men hat, auch eine entsprechende Antwort geliefert bzw. generiert wird. Damit ist von au-
Ren seitens des Systems eine einheitliche Handhabung mdéglich, d.h. jede entgegenge-
nommene Anfrage wird beantwortet. Die Gliltigkeit der Antwort zeigt an, ob die Kommuni-
kationssequenz erfolgreich war oder fehlgeschlagen ist.

9.2.2 Die eingehende Kommunikationssequenz

Zu jeder ausgehenden Sequenz des Sender muss es eine eingehende Sequenz im Empfanger ge-
ben. Mindestens eine, denn im Falle eines Rundrufes kdnnen es auch mehrere sein. Die anfragen-
de Busstation sendet eine PDU und empfangt eine PDU. Die antwortende Station empfangt eine
PDU und sendet anschliefiend eine zurlck. In gewisser Hinsicht sind die Aufgaben, die die Kom-
munikationsautomaten haben, bis auf eine Phasenverschiebung des Sende- und Empfangspro-
zesses, symmetrisch. Und in der Tat verfligen beide Automaten Uber die gleichen Zustande : IDLE,
OUTBOX, TRANSMIT, RECEIVE und INBOX. Da jedoch der eingehende Automat darauf wartet PDUs
entgegenzunehmen, ist sein Ausgangszustand nicht IDLE, sondern RECEIVE. In Abbildung 14 ist
der Zustandsdiagramm des Automaten flr die eingehende Kommunikationssequenz dargestellt.
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Abbildung 14: Zustandsdiagramm der eingehenden Kommunikationssequenz

Nachdem das sendende Gerat seine Anfrage erfolgreich Uber den Bus abgesetzt hat, beginnt fur
den Empfanger die Arbeit. Das Eintreffen einer Anfrage 16st das Ereignis Received aus und setzt
damit den Automaten fiir die eingehende Kommunikationssequenz in Gang. Dieser tGbernimmt die
Anfrage mittels AcquireRequest() und wechselt in den Zustand INBOX. Damit hat das System
nun die Aufgabe, die Anfrage entgegenzunehmen, sie zu bearbeiten und die Antwort wieder dem
Sender zukommen zu lassen. Da mit Erhalt der Anfrage bereits der erste Teil des Round-Trips sei-
tens des Senders absolviert wurde, wird der Zeitgeber wieder auf die Halfte der RTT gesetzt. Soll-
te es das System versaumen, die Anfrage im geeigneten Zeitrahmen aus der Inbox abzuholen,
wird der Automat durch das Ereignis Timeout wieder in den Ausgangszustand versetzt. Die Kom-
munikationssequenz ist damit gescheitert, der Sender wiirde ohnehin mit keiner Antwort mehr
rechnen.

Der Weg von INBOX zu OUTBOX ist Aufgabe des Systems. Entgegennahme der Anfrage und Auslie-
ferung der Antwort I6sen dasselbe Ereignis aus: Handled. Wahrend der Bearbeitung durch das
System ist die Ubertragungseinheit arbeitslos, sie verweilt im Zustand IDLE. Nach Abschluss der
Arbeit (ibergibt das System die Antwort an die Ubertragungseinheit und fiihrt damit den Automat in
den Zustand OUTBOX. Wie bei dem ausgehenden Automaten wartet der eingehende Automat in
diesem Zustand darauf, die Freigabe zur Ubertragung einer PDU zu erlangen. Im Gegensatz zu
oben handelt es sich hier aber um die Antwort-PDU. Ist beim Wechsel in den Zustand OUTBOX be-
reits eine Zeitlberschreitung eingetreten, geschieht dasselbe wie bei INBOX: Der Automat verwirft
die Antwort und kehrt direkt in seinen Anfangszustand zurtick. Die gleiche Aktion findet statt, wenn
die Anfrage ein Rundruf war oder wenn das System auf die Beantwortung der Anfrage verzichten
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mdchte. Im zweiten Fall liefert das System zwar eine Mitteilung an die Ubertragungseinheit, jedoch
hat das System diese Mitteilung zuvor fir ungultig erklart, was im Automaten das Ereignis Invalid
auslost.

Der Rest der Kommunikationssequenz funktioniert in analoger Weise zum ausgehenden Automa-
ten. Wird die Freigabe erteilt, wechselt der Automat in den Zustand TRANSMIT und beginnt mit der
Ubertragung der Antwort-PDU. Tritt dabei eine Kollision ein, springt der Automat wieder zuriick in
den Zustand OUTBOX und kann nach der obligatorischen Backoff-Verzégerung einen neuen Ver-
such starten. Das Ende der Ubertragung wird dem Automaten durch das Ereignis Transmitted mit-
geteilt, der dadurch ausgel6st wieder seinen Anfangszustand RECEIVE zurtickkehrt. Die eingehen-
de Kommunikationssequenz ist damit abgeschlossen.

9.2.3 Zustande und Ereignisse

Bei der Betrachtung der beiden Automaten fallen einige Ubereinstimmungen auf. Ihre Zustande
sind gleich betitelt, die Ereignisse beider Automaten tragen gleiche Namen. Die Strukturen ihrer
Zustandsdiagramme sind sehr ahnlich, was auf eine groRe Ubereinstimmungen in ihren Uber-
gangsfunktionen schlief3en lasst. Und wie aus dem nachfolgenden Kapitel hervorgeht, ist die Abfol-
ge der Zustandswechsel in den jeweiligen Phasen der Kommunikation ebenfalls gleich.

Zustande und Ereignisse in beiden Automaten tragen aber nicht nur gleiche Namen, sie haben
auch in beiden Automaten einheitliche Bedeutungen. Das heif’t, jede Art von Ereignis wird durch
die gleichen Ursachen oder Gegebenheiten ausgelést. Auch wenn beide Automaten hinsichtlich
Ubergangsfunktionen oder Startzustande Unterschiede aufweisen, bedeutet die Méglichkeit, Ereig-
nisse und Zustande einheitlich betrachten und behandeln zu kénnen, eine deutliche Vereinfachung
bei der Implementierung des Protokolls. Ubergeordnet lassen sich die Zusténde wie folgt beschrei-
ben:

+ IDLE: Die Ubertragungseinheit hat nichts zu tun. Entweder wartet der eingehende Automat
auf einen Sendeauftrag oder der ausgehende Automat darauf, dass das System die von
ihm bereitgestellte Anfrage in eine Antwort verarbeitet.

+ OUTBOX: Es steht eine PDU zur Ubertagung bereit. Je nachdem ist es eine Anfrage- oder
eine Antwort-PDU. In beiden Fallen besteht die Hauptaufgabe darin abzuwarten, bis die
Ubertragungseinheit das Aussenden tber den Bus freigibt.

+  TRANSMIT: Die Ubertragungseinheit ist damit beschéftigt, die Datenbytes der PDU auf dem
Bus auszugeben. Nach erfolgreichem Abschluss erldst Received den Automaten aus die-
sem Zustand. Tritt ein Fehler auf, muss der Automat wieder zuriick in den Zustand OUTBOX.

« RECEIVE: Die Ubertragung ist abgeschlossen. Nun wartet der Automat entweder auf den Er-
halt einer Antwort oder auf den Eingang einer Anfrage.

* INBOX: Eine PDU steht zur Abholung durch das System bereit. Handelt es sich dabei um ei-
ne Antwort-PDU ist die Ubertragung mit Abnahme der PDU abgeschlossen. Im Falle einer
Anfrage beginnt damit die Bearbeitung.

Das Auslosen von Ereignissen findet unabhangig vom Zustand des Automaten statt. Das bedeutet,
dass Ereignisse immer dann ausgeldst werden, wenn die entsprechenden Voraussetzungen dafur
gegeben sind. Beispiel: Broadcast. Das Ereignis wird immer dann ausgeldst, wenn es sich bei der
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aktuell behandelten PDU um einen Rundruf handelt. Auf diese Weise betrachtet, ist das Ereignis
Broadcast im Grunde ein Zustand. Jedoch kommt es im Kontext unseres Ubertragungsprotokolls
nicht als Zustand, sondern als Ereignis zum Einsatz. Die Einteilung in Ereignisse und Zustande ist
nicht immer offensichtlich. Sie muss, je nach Gegebenheit und Aufgabe flr jeden Automaten indivi-
duell neu getroffen werden.

In Cy4NET-Automaten kommen acht Ereignisse zum Einsatz. Sie und die Ursache ihrer Auslésung
sind in der folgenden Liste aufgefuhrt:

« Transmitted: Dieses Ereignis wird ausgeldst, wenn die Ubertragungseinheit das letzte Byte
einer PDU erfolgreich auf den Bus geschrieben hat. Bei der ausgehenden Kommunikati-
onssequenz ist es eine Anfrage-, bei der eingehenden eine Antwort-PDU. Das Ereignis wird
bei den Automaten nur im Zustand TRANSMIT verwertet.

» Collision: Ebenfalls nur im Zustand TRANSMIT kommt dieses Ereignis zum Tragen. Bei Aus-
sendung eines Datenbytes auf dem Bus wird das geschriebene Byte unmittelbar vom Bus
wieder zuriickgelesen. Unterscheidet sich das Echo vom ausgegebenen Datenbyte, hat es
ein Problem auf dem Bus gegeben. Ublicherweise wird dieser Umstand durch gleichzeitige
Schreibvorgange mehrerer Busstationen hervorgerufen. Kollidierende Schreibvorgange,
fuhren zur Auslésung dieses Ereignisses.

+ Received: Immer, wenn die Ubertragungseinheit eine giiltige PDU empfangen hat, wird die-
ses Ereignis ausgeldst. Bei der ausgehenden Kommunikationssequenz ist es eine Antwort-,
bei der eingehenden Sequenz eine Anfrage-PDU. Received kommt nur im Zustand RECEIVE
zum Einsatz.

* Broadcast: Handelt es sich bei der aktuell behandelten PDU um einen Rundruf wird dieses
Ereignis ausgeldst. Broadcast kennzeichnet damit, wie eben bereits erwahnt, im Grunde ei-
nen Zustand.

* Invalid: Ebenfalls ein Zustand ist Ursache fur die Auslosung dieses Ereignisses. Entspricht
die aktuell betrachtete PDU nicht dem vorgegebenen Format, ist sie ungultig. Diese Eigen-
schaft I6st Invalid aus.

» Timeout: Ist der Zeitgeber abgelaufen, |6st das eine Zeitliberschreitung aus. Gemeint ist
hier der Zeitgeber, der die Paketumlaufzeit kontrolliert. Auch das Ereignis Timeout be-
schreibt damit einen Zustand.

+ Handled: Interaktion zwischen dem System und der Ubertragungseinheit 16st dieses Ereig-
nis aus. Das betrifft das Einstellen oder die Entgegennahme von PDUs. Handled dient so-
mit als Schnittstelle zur externen Verarbeitungseinheit. In der Referenzimplementierung
sind die Aufrufe der Post- und Take-Funktionen Ausléser fur dieses Ereignis.

* Admission: Das Ereignis mit den wohl meisten Auslésebedingungen. Admission ist das Frei-
gabesignal um eine PDU absenden zu kénnen. Dazu muss sich der Automat im Zustand
OUTBOX befinden. Erste Voraussetzung fir Admission ist, dass keine Pausen ausstehend
sind. Davon betroffen sind die Queuing Delay sowie die Backoff-Pause. Solange beide
Zeitfenster nicht geschlossen sind, wird die Freigabe verweigert. Weiterhin ist es wichtig,
dass aktuell keine Datenbytes auf dem Bus ausgegeben werden, d.h. der Bus muss frei
sein. Die Ubertragungseinheit liberwacht dazu durchgehend die Busaktivitat. Erst wenn ei-
ne bestimmte Zeit lang Ruhe herrscht, also keine Kommunikation auf dem Bus stattfindet,
gilt der Bus als frei. Diese Ruhezeit ist nicht einheitlich geregelt, bei den meisten Geraten
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betragt sie ca. 3-5 ms. Und dann noch Eines: Die eigene, sprich interne, Kommunikation
muss ruhen. Zwar arbeiten beide Automat parallel und unabhangig voneinander, jedoch
mussen sie sich beim Zugriff auf das Betriebsmittel Bus synchronisieren. Voraussetzung ist
daher, dass sich keiner der beiden Automaten im Zustand TRANSMIT befindet.
Erst mit Einhaltung all dieser Bedingungen, wird die Ubertragungseinheit die Sende-Freigabe ertei-
len, respektive das Ereignis Admission ausldsen.

Auch wenn die Bedeutung der Zustande und Ereignisse in beiden Automaten Ubereinstimmend ist,
muss berucksichtigt werden, dass es sich bei der eingehenden und ausgehenden Kommunikati-
onssequenz um zwei unabhangig arbeitende Automaten handelt, jeder mit seinem Satz an Ereig-
nissen und Auslésern und jeder in seinem eigenen, individuellen Zustand.

9.2.4 Beispiel einer Kommunikationssequenz
Zum Abschluss dieses Kapitels ein Beispiel fir das Zusammenspiel der Automaten im Rahmen ei-
ner Kommunikationssequenz.

Wie im Beispiel aus Kapitel 7 sendet dazu wieder Gerat A eine Anfrage an B. In A betrachten wir
dazu den Automat flr die ausgehende Kommunikationssequenz, in B wird der fir die eingehende
Sequenz gezeigt. Ob es sich dabei um eine Leseanfrage oder Schreibaufforderung handelt, ist fir
den Ablauf der Kommunikationssequenz bzw. ihrer Darstellung unerheblich.

»| RECEIVE | TRANSMIT
@ OUTBOX

B

I TRANSMIT »| RECEIVE | TRANSMIT
OUTBOX OUTBOX

Das umgebende System erteilt A nun einen Sendeauftrag. Das I6st Handled aus und A wechselt in
den Zustand OUTBOX. B ist bislang noch nicht involviert.
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RECEIVE

RECEIVE

0100101

B

Mit der Freigabe zur Ubertragung begibt sich A nun in den Zustand TRANSMIT. Damit beginnt die
Ubertragung der Anfrage-PDU auf dem Bus. Die Ubertragungseinheit von B nimmt die Daten im
Hintergrund bereits entgegen, der Automat B befindet sich weiterhin im Zustand RECEIVE.

TRANSMIT

TRANSMIT »{ RECEIVE

Transmitted

A B

Die erfolgreiche Ubertragung der Anfrage I6st in A das Ereignis Transmitted aus. Zeitgleich wird in
B das Ereignis Received ausgelost. Das bedeutet: Eine Anfrage ist eingegangen und der Automat
B wechselt in den Zustand INBOX.

TRANSMIT

RECEIVE TRANSMIT >

Handled

A B

Die Ubertragungseinheit in B hat die Anfrage dem System zur Abholung bereitgestellt. Das System
nimmt die Anfrage entgegen, was das Ereignis Handled in B ausl6st. B wechselt zu IDLE, A wartet
auf die Antwort in RECEIVE.
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I TRANSMIT >»1 RECEIVE @
@

Das System hat die Anfrage bearbeitet und eine entsprechende Antwort an die Ubertragungsein-
heit Gbergeben. Mit Handled wechselt B nun nach OUTBOX, um die Antwort an A zurtickzusenden.
TRANSMIT RECEIVE

A wartet weiterhin in RECEIVE.
@
A B

Mit dem Ereignis Admission startet nun die Rickubertragung der Antwort von B nach A. B befindet
sich im Zustand TRANSMIT. Jetzt ist es die Ubertragungseinheit von A, die Daten im Hintergrund auf-
sammelt.

3>
>

TRANSMIT

Admission

0100101

RECEIVE

Y

TRANSMIT

A

Der Abschluss der Ubertragung 16st in B das Ereignis Transmitted aus und fiihrt B in seinen Aus-
gangszustand RECEIVE zurlck. B hat damit die Anfrage beantwortet, die Sequenz ist abgeschlos-
sen. In A 16st das Eintreffen der Antwort Received aus. A nimmt die Antwort entgegen und wechselt
in den Zustand INBOX.

TRANSMIT 1| RECEIVE
Transmitted

Received
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RECEIVE

RECEIVE

A

Fir den Abschluss der Kommunikationssequenz ist nun wieder das System A zustandig. Mit Ent-
gegennahme der Antwort im zugehorigen Automaten wird das Ereignis Handled ausgelost und A
kehrt ebenfalls in seinen Ausgangszustand zurick. Damit ist auch fur A die Sequenz beendet.

Was in der Darstellung des Beispiels nicht erwahnt wurde: Busstationen, die die Multimaster-Fa-
higkeiten nutzen, verfligen Ublicherweise Uber beide Automaten, also den fiir die ein- wie auch den
fur die ausgehende Kommunikationssequenz. Beide Automaten laufen, bis auf die Synchronisation

im Moment des Buszugriffs, asynchron.
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10 Referenzimplementierung

10.1 Einleitung

Das Cy4NET-System ist darauf ausgelegt auf kleinen Controllersystemen zum Einsatz zu kom-
men. Die Referenzimplementierung basiert auf MCUs der Atmega-Reihe. Es sind 8-Bit-Controller
des Herstellers Microchip [10]. Sie tragen ihren Namen nach dem ehemaligen Hersteller Atmel, der
2016 vom Chiphersteller Microchip tbernommen wurde. Als Basis fur die Referenzimplementie-
rung dient Anwendung A00272 [11], die fliir das Board B00120 zur Verfligung steht. Das Boards ist
in Anhang D dokumentiert. Ebenfalls von Microchip bereitgestellt wird die freie Entwicklungsumge-
bung Microchip-Studio [12], die bis November 2020 noch unter dem Atmel-Studio gefihrt

wurde.

Als Entwicklungswerkzeug dient die Quelloffene GNU-Toolchain fur AVM-Controller, V3.6.2 [13].
Sie ist in der Version 7 der Entwicklungsumgebung bereits integriert. Implementierungssprache ist
C ab Standard C99, der eingesetzte Compiler hat die Version 5.4.0. Die Erlduterung aller Codezei-
len der Referenzimplementierung wirde den Rahmen dieser Dokumentation sprengen. Vorgestellt
werden daher nur fir das Verstandnis wichtige Funktionseinheiten sowie die Signaturen des
Cy4NET-APIs. Fur tiefer gehende Untersuchungen steht unter der o.g. Referenz der gesamte
Quellcode der Referenzimplementierung als Microchip Studio-Projekt bereit.

Controller dieser Klasse verfigen nicht Uber ausreichend Ressourcen um darauf ein Betriebssys-
tem einsetzen zu kdnnen, d.h. sie werden meist bare-metal eingesetzt. Gemeint ist damit das Feh-
len eines klassischen Betriebssystemes, wie man es von leistungsfahigeren, eingebetteten Syste-
men bzw. Prozessorboards her kennt. Folge davon ist, dass viele Grundfunktionen, die ein Be-
triebssystem mitbringt auf den Controllerboards per se nicht vorhanden sind und gegebenenfalls
gesondert implementiert werden muissen. Im Gegenzug dazu erhalt man fir Controllerboards ein
sehr kompaktes und auf die jeweilige Aufgabe hin optimiertes System. Das betrifft nicht nur das
Startverhalten, Controllersysteme sind in Bruchteilen von Sekunden einsatzbereit, auch die Leis-
tungsaufnahme ist im Vergleich zu groReren Prozessorboards deutlich geringer. Das Fehlen eines
Betriebssystems spart Energie. Zum Vergleich: Das in Anhang G vorgestellte Evaluierungsboard
B00101 hat im Regelbetrieb mit der Cy4NET-Standardsoftware eine Leistungsaufnahme von ca.
0,34 Watt (14 mA bei 24V). Ein Raspberry Pi 3B+ hat im |dle-Modus, also im Leerlauf ohne Grafik
oder Netzwerkaktivitat, bereits eine um den Faktor 6 héhere Leistungsaufnahme [14].

Selbstverstandlich ist der Vergleich ungerecht. SchlieBlich verfiigt der Raspi 3 Uber einen 64-Bit-
SoC mit vier Kernen, das Evaluierungsboard B0O0101 hingegen ist nur mit einem ATmega32 aus-
gestattet. Andererseits geht es in unserem Zusammenhang um einfache Dienste, fur deren Bereit-
stellung die Busstationen herangezogen werden. Prozessorboards mit wesentlich héherer Perfor-
mance, kénnen ihren Vorteil nur ausspielen, wenn ihre Leistungsfahigkeit auch abverlangt wird,
wie das beispielsweise bei Protokollen wie MQTT [15] der Fall ist. Werden sie jedoch in vergleich-
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barer Weise wie die Controllerboards eingesetzt, bleibt am Ende nur eine hdohere Verbrauchsbi-
lanz.

10.2 Schichten

Die Referenzimplementierung fir das B00120 tragt die Applikationstypennummer A00272. Die Ap-
plikation stellt kein komplettes Betriebssystem bereit, jedoch sind einige betriebssystemtypische
Softwarestrukturen vorhanden. Allen voran gibt es eine Hardwareabstraktionsschicht (HAL, Hard-
ware Abstraction Layer). Realisiert ist sie im Softwaremodul Board. Dieses Modul wird fir jedes
Gerat individuell entworfen oder angepasst. Es bietet neben den Standardfunktionalitaten auch die
Schnittstelle zu hardwarespezifischen Eigenarten und Mechanismen des Gerates.

Auch das Cy4NET-Modul ist als Teil des Betriebssystems zu verstehen, ebenso wie Zeitgeber oder
Funktionen flr den Speicherzugriff. Abbildung 15 zeigt den prinzipiellen Schichtaufbau einer
Cy4NET-Applikation. Je nach Funktionsreichtum der Busstationen kommen weitere Module hinzu.

APPLICATION

TIMER  STORING - -
. eoaRd

Hardware

Abbildung 15: Softwareschichen einer Cy4NET-Anwendung

10.3 Implementierung

10.3.1 Die Hauptschleife

Zentrale Stelle der Betriebssoftware ist die Hauptschleife. Sie findet sich in main() und versorgt al-
le beteiligten Module mit Rechenzeit.

void

main(void)

{
BOARD_Startup();
STORING_Startup();
CY4ANET_Startup();
APPLICATION_ Startup();
while (BOARD_DoMainLoop())
{ BOARD_Proceed();

STORING_Proceed();
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CY4NET_Proceed();
APPLICATION_Proceed();

}
APPLICATION_Shutdown();

CYANET_Shutdown() ;
STORING_Shutdown();
BOARD_Shutdown();

Im Gegensatz zu praemptivem Multitasking, wo ein Scheduler die Rechenleistung unter den Pro-
zessen verteilt, ist das System hier darauf angewiesen, dass die Module kooperieren. Das bedeu-
tet, sie durfen in ihrer jeweiligen Verfahrensfunktion Proceed() die Kontrolle nur fur kurze Zeit
beanspruchen um sie méglichst schnell wieder an die Hauptschleife abzugeben. Nacheinander er-
halten so alle betriebsrelevanten Module die Mdglichkeit, ihre Arbeiten durchzuflhren. Flankiert
wird die Hauptschleife von den Initialisierungs- bzw. Abschaltungsfunktionen der Module, Start-
up () und Shutdown().

Des Weiteren sei die Konfiguration der Applikation in Conf.h erwahnt. Neben Cy4NET-Spezifi-
schen Werten, wie beispielsweise die Eintrdge des Typenschildes, sind dort die Kapazitaten der
Sende- und Empfangsschlangen sowie Zeitgeberparameter festgelegt.

10.3.2 Das BOARD-Modul

Das Board-Modul ist die HAL des Gerates. Als Schnittstelle zur Hardware muss sie neben den ge-
ratespezifischen Funktionen auch die Betriebseinheiten des Cy4NETs bereitstellen. In erster Linie
betrifft das die Datenein- und ausgabe zur seriellen Busverbindung. Dabei mach die Echtzeit- und
Multimastereigenschaft des Protokolls die Kommunikation mit der Hardware deutlich komplizierter.
Simple Sende- und Empfangsfunktionen reichen nicht aus. Wahrend des Sendevorgangs muss
der Datenstrom auf eventuell auftretende Kollisionen hin Gberpruft werden und beim Empfang ist
das Zeitverhalten des Datenstroms zu berucksichtigen.

Vorausschickend sei gesagt, dass die Schnittstelle zur Hardware in Einklang mit der Cy4NET-Im-
plementierung stehen muss. Auch wenn sich die grundlegende Verfahrensweise nicht andert, kann
es doch vorkommen, dass die API an eine modifizierten Cy4NET-Version angepasst werden muss.
Aktuelle Cy4NET-Version ist 19.10, benannt nach dem Erscheinungsmonat. Zu dieser Version
muss das Board-Modul folgende Funktionen bereitstellen:

bool BOARD_BusIsIdle(void)

Beschreibung: Die Funktion prift, ob der Bus momentan frei ist. Der Bus gilt als frei,
wenn eine Kommunikationspause von mehr CFG_BUS_INTERBYTE_TIMEOUT ms eintritt.
Der Wert ist in Conf.h definiert und betragt aktuell 3 ms. Dazu siehe auch
BOARD_BusIsReceiving().

Eingabe: —
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Ausgabe: true, wenn der Bus frei ist.

void BOARD_BusTransmit(UInt@8 byte)

Beschreibung: Sendet das Datenbyte in byte auf den Bus. Die Sendeeinheit ist durch
den Zustandsautomaten in Abbildung 16 realisiert. Ausgangszustand ist IDLE. Der Au-
tomat ist unabhangig von den Zustandsautomaten der Cy4NET-Kommunikation aus
Kapitel 9.2 zu betrachten.

( COMPLETED

BOARD_Transmit()

COLLISION
BOARD_Transmit()

FAILURE
BOARD_BusTakeFailure()

Abbildung 16: Zustandsautomat der Sendeeinheit

Mit Aufruf von BOARD_BusTransmit() wechselt der Automat von IDLE nach TRANSMIT
und beginnt mit der Ubertragung des angegebenen Datenbytes. Ist bereits eine Uber-
tragung im Gange (Zustand TRANSMIT), wird bei Aufruf der Funktion das zu Ubertragen-
de Datenbyte firr die spatere Ubertragung in die Sende-Warteschlange gestellt. Nach
Aussendung aller zu Ubertragenden Datenbytes (Ereignis COMPLETED) kehrt der Auto-
mat wieder in den Zustand IDLE zurtck.

Ereignet sich bei der Ubertragung eine der in Kapitel 9.2.3 beschriebenen Kollisionen,
wird das Ereignis COLLISION ausgeldst und die Sendeeinheit wechselt in den Zustand
FAILURE. Die Ubertragung wird in dem Fall nicht mehr fortgesetzt und die Sende-Warte-
schlange geleert. Gegebenenfalls noch ausstehende Bytes werden also nicht mehr
Ubertragen. Im Zustand FAILURE bleiben Aufrufe von BOARD_BusTransmit() ohne Wir-
kung. Um neue Datenbytes senden zu kdnnen, muss der Automat erst durch Aufruf
von BOARD_BusTakeFailure() wieder in den Zustand IDLE zurlckversetzt werden.

Eingabe: byte: Das zu Ubertragende Datenbyte
Ausgabe: —
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bool BOARD_BusIsTransmitting(void)

Beschreibung: Pruft, ob sich der Zustandsautomat der Sendeeinheit aus Abbildung 16
im Zustand TRANSMIT befindet. Das ist solange der Fall, wie die Sendeeinheit mit der
Ubertragung von Datenbytes beschéftigt ist.

Eingabe: —
Ausgabe: true, solange der Sendevorgang im Gange ist.

bool BOARD BusTakeFailure(void)

Beschreibung: Pruft, ob sich der Zustandsautomat der Sendeeinheit aus Abbildung 16
im Zustand FAILURE befindet. Ist das der Fall, 10st der Aufruf dieser Funktion den Wech-
sel des Automaten in den Zustand IDLE aus und erméglicht damit die Ubertragung neu-
er Datenbytes.

Eingabe: —
Ausgabe: true, wenn ein Ubertragungsfehler vorlag.

bool BOARD_BusReceive(UInt@8* byte)

Beschreibung: Steht bei Aufruf der Funktion ein empfangenes Datenbyte zur Abho-
lung bereit, wird es aus der Empfangsschlange entfernt und in byte Ubergeben.
BOARD_BusReceive() kehrt so lange mit true zuriick, wie Datenbytes zur Abholung be-
reitstehen.

Man beachte: Bei einer Unterbrechung der Empfangssequenz kehrt die Funktion mit
false zurtick. Umgekehrt gilt das jedoch nicht: Der Riickgabewert false, bedeutet nicht
zwingend, dass auch die Empfangssequenz bereits unterbrochen ist! Dazu siehe
BOARD BusIsReceiving().

Eingabe: byte: Referenz, die das nachste zur Abholung bereitstehende Datenbyte
aufnimmt.
Ausgabe: frue, wenn in byte ein Datenbyte abgelegt wurde.

bool BOARD_BusIsReceiving(void)

Beschreibung: Die Funktion priift, ob die aktuelle Empfangssequenz noch im Gange
ist.

Eine Gruppe empfangener Datenbytes gilt als zusammenhangende Empfangsse-
quenz, wenn die Zeitspanne zwischen dem Empfang sukzessiver Datenbytes einen
bestimmten Zeitrahmen nicht Uberschreitet. Mit anderen Worten: Liegen die Zeitpunkte
zweier aufeinanderfolgend empfangener Datenbytes langer als CFG_BUS_INTERBYTE-
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_TIMEOUT ms auseinander, gilt die Empfangssequenz als unterbrochen. Siehe dazu
auch BOARD_BusIsIdle() und Kapitel 8.5.

Die Unterbrechungen werden mit in der Empfangsschlange vermerkt, so dass beim
Auslesen der empfangenen Bytes mittels BOARD_BusReceive() die Empfangssequen-
zen zeitunabhangig separiert werden kdnnen. Solange BOARD_BusIsReceiving() mit
true zuruckkehrt, ist die Empfangssequenz noch im Gange.

Eingabe: —
Ausgabe: true, solange die Empfangssequenz im Gange ist.

void BOARD_BusOnActivity(void)

Beschreibung: Rickruffunktion der Cy4NET-Ubertragungseinheit. BOARD_BusOnActi -
vity() wird vom Cy4NET-Modul aufgerufen, wenn mit dem Gerat tGber den Bus kom-
muniziert wird. Die Funktion hat im Rahmen der Kommunikation keine Wirkung, son-
dern wird Ublicherweise dazu eingesetzt Aktivitat auf dem Bus, z.B. mittels einer LED,
kenntlich zu machen.

Eingabe: —
Ausgabe: —

UIntl6 BOARD_MsecTicks(void)

Beschreibung: Die Funktion liefert den Stand eines monotonen 16-Bit Millisekunden-
Zeitzahlers. Kommt es nach 65535 ms zum Uberlauf, beginnt der Zeitzahler wieder bei
0.

Eingabe: —
Ausgabe: Aktueller Stand des Millisekunden-Zeitzahlers: 0 .. 65535.

Fur das Senden von Datenybtes ist also die Funtionsgruppe bestehend BOARD_BusTransmit(),
BOARD_BusIsTransmitting() und BOARD_BusTakeFailure() zustandig. In einer Schleife wer-
den zuerst alle zu sendenden Datebytes mittels BOARD_BusTransmit() der Ubertragungseinheit
Ubergeben. Da die Ubergabe auszusendender Datenbytes Ublicherweise um ein Vielfaches
schneller geht als die eigentliche Ubertragung auf dem Medium, werden ausstehende Datenbytes
in einer Sendeschlange aufgereiht. Ein Interrupt kimmert sich um die Ubertragung. Sollte wéhrend
dessen ein Fehler auftreten, wird der Sendevorgang unmittelbar eingefroren. Neue Datenbytes
werden nicht mehr entgegengenommen und noch ausstehende geléscht. Weitere Aufrufe von
BOARD_BusTransmit() bleiben ohne Wirkung. Erst der Aufruf von BOARD_BusTakeFailure() ent-
sperrt den Sendevorgang wieder. Die Funktion berichtet den Fehler nach Auflen und macht den
Weg frei flr weitere Sendeauftrage.
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Sind alle gesendenden Datebytes an die Ubertragungseinheit (ibergeben worden, kann mittels
BOARD_BusIsTransmitting() festgestellt werden, wann alle Datenbytes die Einheit verlassen ha-
ben und der eigentliche Transportvorgang abgeschlossen ist.

Im Gegensatz zum Sendevorgang, der seitens der Anwendung explizit in Gang gesetzt wird, kann
Datenempfang zu jedem beliebigen Zeitpunkt stattfinden. Eingehende Bytes werden entgegenge-
nommen und zur Abholung in einem FIFO-Speicher, der Empfangsschlange, bereitgestellt. Wie
beim Sendevorgang wird das auch hier mittels eines Interrupts gehandhabt.

Die Schnittstelle zur Abholung empfangener Datenbytes bilden die Funktionen BOARD_BusRecei-
ve() und BOARD BusIsReceiving(). Solange Datenbytes in der Empfangsschlange anstehen,
kdénnen sie mittels der ersten Funktion Byte fur Byte abgeholt werden. Dabei wird zwar die Reihen-
folge des Dateneingangs aufrechterhalten nicht jedoch das Zeitverhalten abgebildet. Zwischen
Empfang eines Datenbytes und dessen Abholung durch BOARD_BusReceive() kann eine unbe-
stimmte Zeitspanne liegen, zumindest theoretisch. Beiden Aktionen finden asynchron statt.

Die Frage hier ist nicht, wann das eingegangene Datenbyte die Empfangseinheit erreicht hat, son-
dern ob zwischen dem Empfang zweier Datenbytes die in Kaptiel 8.5 erwahnte Interbyte-Timeout
aufgetreten ist. Eine solche Unterbrechung der Empfangssequenz wirde Folgen fir die Verarbei-
tung der PDU nach sich ziehen.

Aus diesem Grund prift und vermerkt die Empfangseinheit Zeitliicken beim Eingang der Datenby-
tes. Vergeht nach Empfang eines Datenbytes mehr als die in Conf.h angegebene Zeit von
CFG_BUS_INTERBYTE_TIMEOUT ms, gilt die Empfangssequenz als unterbrochen. Diese Zeituber-
schreitung wird von der Empfangseinheit mit in der Schlange vermerkt, so dass spater, bei Abho-
lung der Datenbytes, nachtraglich festgestellt werden kann, ob eine Zeitliicke entstanden ist. Dabei
ist nicht Lange der Pause zwischen zwei Bytes von Interesse, sondern lediglich die Tatsache ihres
Auftretens. Diesem Zweck dient die zweite Funktion: BOARD_BusIsReceiving(). Solange die ge-
rade abgefragte Sequenz nicht unterbrochen ist, liefert die Funktion frue zurick. Man beachte,
dass BOARD_BusIsReceiving() sich dabei auf die aktuell abgefragte Sequenz bezieht, also nicht

etwa Uber die aktuelle Empfangssituation berichtet. Beispiel:

UInte8 sequence[SEQUENCE_CAPACITY];
UInt@8 index = 0;

while (..)
{ UInte8 byte;
while (BOARD_BusReceive(&byte))
{ // Empfang einer Sequenz im Gange
if (index < sizeof(sequence))
{ sequence[index] = byte;

index++;
}
else
{ // Uberlauf ..
¥
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if (BOARD_BusTakeFailure())

{ // Empfangsfehler aufgetreten, Sequenz verwerfen
index = 0;
HandleFailure();

}
else if (BOARD_BusIsReceiving())

{ // Sequenz lauft, aber aktuell stehen keine weiteren Datenbytes zur Abholung
// bereit

}

else

{ // Sequenz unterbrochen, empfangene Sequenz verarbeiten und Neue starten
DoSomething(sequence);
index = 0;

Um eingegangene Sequenzen eindeutig separieren zu kdnnen, muss immer, wenn keine neuen
Datenbytes zur Abholung anstehen geprift werden, ob eine Zeitiiberschreitung stattgefunden hat,
ob also die Sequenz unterbrochen wurde. Das Gleiche gilt Gbrigens ebenso fiir das Auftreten eines
Fehlers.

10.3.3 Das Cy4NET-Modul

Unmittelbar auf die HAL setzt das Cy4NET-Modul auf. In ihm ist das Protokoll umgesetzt. Die elf
Quellcode-Dateien des Moduls finden sich im Unterverzeichnis Cy4NET des jeweiligen Projektes.

Cy4ANET

+-- Cy4Address.c
+-- Cy4Address.h
+-- Cy4Core.c
+-- Cy4Core.h
+-- Cy4Message.c
+-- Cy4Message.h
+-- Cy4Net.c

+-- Cy4Net.h

+-- Cy4Service.c
+-- Cy4Service.h
+-- Cy4TypePlate.h

Das Modul selbst teilt sich in zwei Ubersetzungseinheiten auf: Cy4Net und Cy4Core. Ergénzend
gibt es weitere Datenstrukturen, die bei der Nutzung des Protokolls zum Einsatz kommen. Dazu
gehort die Adresse Cy4Address, die Nachricht Cy4Message und der Dienst Cy4Service. In
Cy4TypePlate.h ist das Makro CYATYPEPLATE definiert. Es bietet Unterstiitzung bei der Zusam-
menstellung des Cy4-Typenschildes gemal des in Kapitel 6.3 vorgegebenen Formates. CYATYPE -
PLATE kommt Ublicherweise im Bearbeiter des Pflichtdienstes CallTypePlate zum Einsatz.

Um mit dem Cy4NET-System in Kontakt zu treten, ist es nicht nétig PDUs handisch zusammenzu-
stellen oder anderweitig zu verarbeiten. Der Datenaustausch basiert auf Objekten des Typs
Cy4Message. Dieses Nachrichtenobjekt fihrt alle fir die Kommunikation nétigen Bestandteile mit
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sich: Die Adresse des Empfangers bzw. die des Senders, der Dienstort und die Nutzlast. Zusatz-
lich ist dort die Zugriffsart vermerkt, d.h. lesend oder schreibend, sowie ein Flag, mittels dessen die
Nachricht fur glltig bzw. ungultig erklart werden kann. Ob es sich bei einer Nachricht um eine An-
frage oder eine Antwort handelt, ergibt sich eindeutig aus dem jeweiligen Kontext.

10.3.3.1 Der Kern

Die wesentliche Funktionseinheiten zur Kommunikation im Cy4NET sind in Cy4Core unterge-
bracht, dem sogenannten Kern. Auch die in Kapitel 9.2 vorgestellten Automaten fiir eingehende
und ausgehende Kommunikationssequenzen sind im Kern angesiedelt. Damit er diese Aufgaben
bewerkstelligen kann, setzt der Kern direkt auf die HAL auf. Das bedeutet, alle Schnittstellenfunkti-
onen des Board-Moduls kommen hier zum Einsatz.

Unter den Funktionen des Kernmoduls gibt es vier exponierte, mittels derer die Kommunikation be-
werkstelligt wird. Zwei davon sind fir die eingehende, zwei fir die ausgehende Kommunikation zu-
standig. Beginnen wir mit der Ausgehenden:

bool CY4CORE_PostRequest(const Cy4Message* message)

Beschreibung: Initiiert das Senden einer Anfrage. Die Funktion kehrt unmittelbar zum
Aufrufer zuriick. Die Ubertragungseinheit ist in der Lage stets nur eine einzelne Anfra-
ge-Antwort-Sequenz zu handhaben. In der Folge werden weitere Anfragen so lange
abgewiesen, wie eine laufende Ubertragungssequenz noch nicht abgeschlossen ist.
Den Abschluss einer Ubertragungssequenz bildet das Abholen der Antwort mittels
CY4CORE_TakeResponse().

Eingabe: message: Die zu sendende Anfrage-Nachricht.
Ausgabe: frue, wenn die Nachricht zur Absendung entgegengenommen wurde.

bool CY4CORE_TakeResponse(Cy4Message* message)

Beschreibung: Jede von CY4CORE_PostRequest() entgegengenommene Anfrage
wird beantwortet. Steht bei Aufruf dieser Funktion eine Antwort zur Abholung bereit,
wird sie entgegengenommen und in message abgelegt. War die Kommunikation erfolg-
reich, ist die Antwort-Nachricht gultig und fihrt die gewilinschten Daten mit sich. An-
dernfalls erhalt man als Antwort eine ungultige Kopie der Anfrage.

Solange eine bereitstehende Antwort nicht abgeholt ist, gilt die Ubertragungssequenz
als nicht abgeschlossen und CY4CORE_PostRequest () wird die Annahme neuer Anfra-
gen verweigern.

Eingabe: message: Referenz, die eine eventuell bereitstehende Antwort auf-
nimmt. Steht zum Zeitpunkt des Aufrufs keine Antwort zur Abholung
bereit, ist die in message abgelegte Nachricht ungultig.

Ausgabe: true, wenn in message eine abgeholte Antwort abgelegt wurde.
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Um eine Anfrage zu senden, muss als Erstes ein Cy4Message-Objekt erzeugt und ausgestattet
werden. Dazu dienen die CYAMESSAGE_Setup...()-Funktionen der gleichnamigen Datenstruktur. An-
gegeben werden muss die Adresse des Empfangers, der Dienstort sowie die Anzahl zu lesender
bzw. die zu schreibenden Daten. Das entsprechend ausgestattete Objekt wird dann der Funktion
CYACORE_PostRequest() Ubergeben. Dabei ist auf den Rickgabewert der Funktion zu achten.
Nur wenn die Funktion mit true wiederkehrt, wurde die Anfrage von der Ubertragungseinheit auch
entgegengenommen.

Beispiel: Anfrage des Luftdrucks aus Kapitel 7

Cy4Message message;

Cy4Address address = CY4ADDRESS(24,17);
CY4MESSAGE_SetupRead (&message, address, 0x100210, 2);
if (CY4CORE_PostRequest(&message))

{ // Anfrage wurde entgegengenommen ..

}

Jede durch CYACORE_PostRequest() entgegengenommene Anfrage wird beantwortet. Unabhan-
gig davon, ob die Ubertragung erfolgreich war oder nicht, wird nach spéatestens 500 ms eine Ant-
wort zur Abholung erscheinen. Diese muss mittels CYACORE_TakeResponse() abgenommen wer-
den. Solange das nicht geschehen ist, gilt die Kommunikationssequenz als nicht abgeschlossen.
Da die Ubertragungseinheit in der Lage ist, stets nur eine einzelne Sequenz zu behandeln, wird sie
die Annahme weiterer Anfrage solange verweigern, wie noch eine Antwort einer vorausgehenden
Anfrage auf Abholung wartet.

CY4CORE_TakeResponse() liefert wieder ein Objekt vom Typ Cy4Message zurlck. Dieses Mal ist
es die Antwort. Die Gultigkeit der Nachricht zeigt dabei an, ob die Kommunikation erfolgreich war
oder nicht. Ist die Antwort gliltig bedeutet das je nach Art der Anfrage: Der Schreibauftrag ist besta-
tigt oder die Leseanforderung war erfolgreich. Im zweiten Fall finden sich die gelesenen Daten im
Nutzlastbereich der Nachricht.

Beispiel: Antwort auf eine Anfrage

if (CY4CORE_TakeResponse(&message))
{ // Antwort erhalten ...
if (CY4MESSAGE_IsValid(&message))
{ // Kommunikationssequenz war erfolgreich ..

}

Fir die eingehende Ubertragungssequenz, also die Entgegennahme einer Anfrage, sind die bei-
den folgenden Funktionen des Kernes zustandig. lhr Aufbau ist in gewisser Weise symmetrisch zu
den Funktionen der ausgehenden Sequenz.
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bool CY4CORE_TakeRequest(Cy4Message*message)

Beschreibung: Empfangt die Ubertragungseinheit eine Anfrage, dient diese Funktion
dazu die Anfrage entgegenzunehmen. Eine eingegangene Anfrage muss angenom-
men, bearbeitet und die Antwort mittels CY4ACORE_PostResponse() wieder zurtickge-
schickt werden.

Eingabe: message: Referenz, die eine bereitstehende Anfrage aufnimmt. Solange
keine Anfrage zur Abholung bereitsteht, ist die in message abgelegte
Nachricht unguiltig.

Ausgabe: true, wenn eine Anfrage zur Abholung bereitstand, wenn also message eine
gultige Anfrage erhalten hat.

bool CY4CORE_PostResponse(const Cy4Message* message)

Beschreibung: Initiet das Senden einer Antwort auf eine zuvor mittels
CY4CORE_TakeRequest() entgegengenommene Anfrage. Kann die Anfrage, aus wel-
chem Grund auch immer, vom System nicht bearbeitet werden, ist die Ubergebende
Antwort-Nachricht vor der Ubergabe fiir ungliltig zu erklaren.

Eingabe: message: Die zu sendenden Antwort-Nachricht.

Ausgabe: true, wenn die Nachricht zur Absendung entgegengenommen wurde, false,
wenn die Ubertragungseinheit noch mit dem Versenden einer anderen Ant-
wort beschaftigt ist.

Das System erhalt eine Anfrage durch Aufruf von CY4CORE_TakeRequest (). Sobald die Funktion
als Rickgabewert true liefert, ist eine Anfrage in Form einer Cy4Message eingegangen. Daraufhin
muss das System die Anfrage bearbeiten. Das bedeutet, den entsprechenden Dienst zu lokalisie-
ren und je nach Zugriffsart Daten aus der Nachricht aus- oder einzuladen oder auch Aktionen aus-
zufiihren. Den Abschluss der Behandlung bildet der Aufruf CY4ACORE_PostResponse(). Der Funkti-
on wird wieder ein Cy4Message-Objekt Uibergeben, dieses Mal ist es die Antwort. Gangige Praxis
bei der Bearbeitung ist es, die eingegangene Nachricht in situ zu bearbeitet und als Antwort wieder
zuruckzuschicken.

Beispiel: Behandlung des Pflichtdienstes EnterProgramLoader aus Kapitel 6.3

Cy4Message message;
if (CY4CORE_TakeRequest(&message))
{ // Anfrage erhalten, passenden Dienst suchen
if (CY4MESSAGE_Location(&message) == OXFFFFFA)
{ // Pflichtdienst "EnterProgramLoader"
if (CY4MESSAGE_Access(&message) == CYAMESSAGE_WRITE &&
CYAMESSAGE_ConstData(&message)[0] == Ox5E)
{ // Schreibaufforderung mit korrektem Ausldsewert erhalten
BOARD_EnterPgmLdr();
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}

else
{ // Zugriffsart und/oder Auslosewert falsch
CYAMESSAGE_Invalidate(&message);

}
}

else if (/* weitere Dienste */)

/] .

else

{ // Kein passender Dienst vorhanden
CYAMESSAGE_Invalidate(&message);

}
CY4CORE_PostResponse (&message);

Zu beachten ist, dass jede anstehende Anfrage abgeholt und beantwortet werden muss. Kann die
abgeholte Anfrage nicht bearbeitet werden, weil kein passender Dienst zur Verfigung steht oder
Parameterwerte nicht stimmen, ist das zurlickgegebene Cy4Message-Objekt vor Ubergabe fiir un-
gultig zu erklaren.

Der Riickgabewert von CY4CORE_PostResponse() informiert dariiber, ob die Ubertragungseinheit
noch mit dem Versenden einer anderen Antwort beschéaftigt ist. Im Beispiel oben kann auf diese
Prifung verzichtet werden. Da Entgegennahme der Anfrage und Ricksendung der Antwort inner-
halb des gleichen Kontrollflusses stattfinden, kann es nicht passieren, dass die L"Jbertragungsein-
heit anderweitig belegt ist. Finden Abnahme und Ricksendung jedoch getrennt statt, ist die Pri-
fung der Bereitschaft obligatorisch.

10.3.3.2 Die Schale

Das Kernmodul allein wiirde ausreichen, um die Kommunikation mit dem Cy4NET-System durch-
fihren zu kénnen. Die reine Kommunikation. Bislang unzureichende Unterstiitzung findet sich hin-
gegen fur die héher angesiedelten Protokollebenen. Erwahnt seinen da beispielsweise die Dienste,
insbesondere die Pflichtdienste, aber auch die Handhabung der ausgehenden Kommunikation.
Diese Themen rein mittels Funktionen des Cy4Core abzuhandeln ware zwar mdglich, jedoch ver-
haltnismafig umstandlich. Da sich bestimmte Ablaufe stets wiederholen, liegt es nahe, die Schnitt-
stelle um eine Ebene zu erweitern um die Kommunikation komfortabler gestalten zu kénnen. Diese
Aufgabe (bernimmt die Schale. Umgesetzt ist sie in der zweiten Ubersetzungseinheiten des
Cy4NET-Moduls, namens Cy4Net.

Dass Modul und Ubersetzungseinheit hier den gleichen Namen tragen, hangt damit zusammen,
dass die API (Application Programming Interface) des Cy4NET-Protokolls spater allein durch
Schnittstellenfunktionen der Schale, also dem Cy4Net, abgedeckt werden. Nur in Ausnahmefallen
wird es notig sein, auf Funktionen des Kerns zurtickgreifen.

Die Terminologie von Kern und Schale suggeriert, dass das eine den inneren Teil des anderen dar-
stellt. Das ist nicht ganz korrekt, denn beide Teile bauen wie Ebenen aufeinander auf. Die Basis
bildet Cy4Core, darauf aufgesetzt ist Cy4Net.
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Wie bei allen Betriebsmodulen wird der aktive Teil des Moduls in der Hauptschleife von main() be-
handelt. Dazu finden sich neben den Initialisierungsfunktionen CY4NET_Startup() und
CY4NET_Shutdown() die periodisch aufgerufene Verfahrensfunktion CYANET _Proceed(). Dieser
Mechanismus existiert Ubrigens in gleicher Weise auch fur den Kern. Grund dafur, dass er oben
unerwahnt blieb, ist, dass mit Einsatz des Cy4Net die Prozessaufrufe des Cy4Core mit abgehan-
delt werden. Der explizite Aufruf in main() ware damit Uberflissig bis stérend.

10.3.4 Die API

Die Grundlage des Cy4NET-APIs bilden Rickrufe (Callbacks). Dabei werden Programmablaufe
von einer aktiven, funktionalen Ebene auf eine passive, ereignisorientierte Ebene verlagert. Das
bedeutet, dass die Kontrolle der Kommunikation im Cy4NET nicht durch direkte Funktionsaufrufe
stattfindet, sondern indirekt. Dem Cy4NET-System werden dabei Funktionen Ubergeben, die bei
Eintritt bestimmter Ereignisse aufgerufen, genauer gesagt, zurtickgerufen werden. Basis der Riick-
rufe bilden drei Funktionszeiger, die in Cy4Net . h definiert sind:

// Cy4-Dienst Anfragebearbeiter
typedef void (*Cy4RequestHandler)(const Cy4Service*, Cy4Message*);

// Cy4-Nachrichten-Ausstatter
typedef void (*Cy4MessageSetup)(Cy4Message*);

// Cy4-Dienst Antwortbehandler
typedef void (*Cy4ResponseHandler)(const Cy4Message*);

Die Instanzen der Rickruffunktionen finden sich Gblicherweise in Modulen héherer Ebenen, haufig
im Application-Modul.

10.3.4.1 Die Handhabung von Diensten

Die Cy4NET-Kommunikation ist vergleichbar mit dem Prinzip der RPCs (Remote Procedure Calls):
Anfragen werden ausgesendet, um an anderer Stelle Dienste auszufiihren. In der Cy4NET-API
wird ein Dienst durch einen entsprechenden Dienstbearbeiter reprasentiert. Jedem Dienst ist ein
entsprechender Bearbeiter zugeordnet. Er ist fur die Umsetzung aller mit dem Dienst zusammen-
hangenden Arbeiten zustandig. Sobald eine Anfrage das Cy4NET-System erreicht, sucht die Uber-
tragungseinheit nach der passenden Bearbeiterfunktion und ruft sie auf. Definiert ist der Dienst An-
fragebearbeiter in Cy4dRequestHandler. Es ist der erste Funktionszeiger in Cy4NET . h. Als Parame-
ter wird dem Bearbeiter der zugrundeliegende Dienst und die konkrete Anfrage mitgegeben.

Ein Cy4NET-Geréat bietet Ublicherweise mehrere Dienste an. Neben den Pflichtdiensten sind das
weitere, die die spezifischen Funktionen des Gerates von aulierhalb nutzbar machen. Damit das
Cy4NET-System nun einer eintreffenden Anfrage einen passenden Dienstbearbeiter zuordnen
kann, sind alle Dienste des Gerates, mitsamt ihren Bearbeitern in einer Liste aufgefihrt. Diese Lis-
te wird zu Beginn an das Cy4NET-System (ibergeben. Die API-Funktion dazu heilt:
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void CY4NET_AssignServices(const Cy4ServiceItem* table)

Beschreibung: Die Funktion Ubergibt dem Cy4NET-System die Dienste, die das jewei-
lige Gerat bereitstellt. Dazu erwartet die Funktion in table die Adresse eines Feldes
mit Eintragen vom Typ Cy4Serviceltem. Jeder Eintrag beschreibt dabei einen Dienst
bestehend aus: Der Dienstsignatur, also Dienstort, GréRe und Zugriffsart und einer Be-
arbeiter-Ruickruffunktion. Der Bearbeiter wird aufgerufen sobald bei der Ubertragungs-
einheit eine zum Dienst passende Anfrage eingegangen ist.

Es ist zwingend, dass die Eintrage der Tabelle nach Dienstadressen aufsteigend sor-
tiert aufgelistet sind! Den Abschluss der Liste missen immer die vier Pflichtdienste
CallTypePlate, EnterApplication, EnterProgramLoader und ChangeCy4Address bilden.
Die Tabelle wird im Programmspeicher des Controllers erwartet und darf bis zu 127
Eintrége haben, Pflichtdienste eingerechnet. Es ist jederzeit moglich, die Dienste-Ta-
belle zu tauschen.

Eingabe: table: Adresse der Dienste-Tabelle (im Programmspeicher).
Ausgabe: —

Die Zuweisung der Dienstbearbeiter findet normalerweise in der Startphase, haufig in der Initiali-
sierungsfunktion der Anwendung, also in APPLICATION_Startup(), statt. Erwartet wird die Liste
der Dienste in Form einer Tabelle. Darin aufgefiihrt, die Dienste mitsamt ihren spezifischen Bear-
beitern. In der Referenzimplementierung von Cy4Nut sieht das beispielsweise wie folgt aus:

void
APPLICATION_Startup(void)
{
static const Cy4ServiceItem servicesTable[] PROGMEM =
{ //1 service | handler |
[/4----mmm - - +----- Fommmmmm oo Fommmmm oo +
{ CYASERVICE(©x100200, 1 , CY4SERVICE_READ WRITE), OnInfolLedState Jo
{ CY4SERVICE(0x100400, 6 , CYASERVICE _READ WRITE), OnPeriodicPushMessage },
{ CYASERVICE(OxFFF@20, 1 , CY4ASERVICE_READ WRITE), OnSystemLedTask }»
{ CY4SERVICE (OxFFFF@@, 61 , CYASERVICE_READ WRITE), OnDevicelabel },
{ CYASERVICE(®xFFFF40, 1 , CYASERVICE_WRITE_ONLY), OnFactorySettings 1,
{ CY4SERVICE(®OXFFFFF@, 7 , CY4SERVICE_READ ONLY ), OnCallTypePlate },
{ CY4SERVICE(OxFFFFF8, 1 , CY4SERVICE_WRITE_ONLY), OnEnterApplication },
{ CY4SERVICE(®OXFFFFFA, 1 , CY4SERVICE_WRITE_ONLY), OnEnterProgramLoader },
{ CY4SERVICE(OxXFFFFFC, 2 , CY4SERVICE_WRITE_ONLY), OnChangeCy4Address }

}s

CY4NET_AssignServices(servicesTable);
Cy4Address address = STORING_LoadCy4SelfAdr();
CYANET_SetAddress(address);

SysLedTask task;

STORING_Load(STO_SysLedTask, &task);
BOARD_SetSyslLedTask(task);
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Zusatzlich dazu werden in APPLICATION_Startup() weitere Initialisierungsaufgaben erledigt, da-
zu gehort z.B. das Setzen der gerateeigenen Cy4NET-Adresse.

Mit Ricksicht auf die Harvard-Architektur des Controllers, ist die Tabelle im Programmspeicher un-
tergebracht. Jede Zeile der Tabelle besteht aus einem Eintrag vom Typ Cy4ServiceItem. Mit
Ubergabe der Dienste-Tabelle an das Cy4NET-System ist die Arbeit fiir die Applikation getan. Von
nun an werden eingehende Anfragen direkt durch das Cy4NET-System an die entsprechenden
Dienstbearbeiter delegiert. Zustandig dafiir ist die Funktion HandleRequest () im Inneren des Mo-
duls Cy4Net. Da HandleRequest() die Tabelle per bindrer Suche nach dem passenden Dienst
durchforstet, ist es zwingend notwendig, dass die Eintrdge der Tabelle nach Dienstorten aufstei-
gend sortiert abgelegt sind. Die Suche hat damit eine Zeitkomplexitat von O(log. n), d.h. bei einer
Tabelle mit 50 Eintragen ist der passende Dienst nach spatestens 6 Iterationen gefunden. Die letz-
ten Eintrage bilden immer die vier Pflichtdienste mit ChangeCy4Address als Abschluss.

HandleRequest() priuft genau, ob eine Anfrage zu einem angegebenen Dienst passt. Fir den Be-
arbeiter bedeutet dass, dass die in CydMessage Ubergebene Anfrage gultig ist und Dienstort, Gro-
Re und Zugriffsart zum Dienst in Cy4Service passen. Auf eine zusatzliche Gilltigkeitsprifung in-
nerhalb des Dienstbearbeiters kann daher verzichtet werden.

Die Aufgabe des Bearbeiters besteht nun darin, sich um die eingegangene Anfrage zu kimmern.
Bei Leseanfragen muss er das Ubergebene Cy4Message-Objekt mit den gewlinschten Daten aus-
statten, bei Schreibanforderungen muss er die Daten aus der Cy4Message lesen und entsprechend
verarbeiten. Dabei dient die in Cy4Message Ubergeben Datenstruktur als Ein- wie auch als Ausga-
bemedium. Bei Aufruf der Funktion bringt Cy4Message die Anfrage mit. Nach ihrer Bearbeitung er-
wartet die Ubertragungseinheit die Antwort wieder in Cy4Message zuriick. Das bedeutet, eine in
Cy4Message Ubergebene Nachricht ist nicht auf die Rolle Anfrage oder Antwort festgelegt. Erst der
Ort ihres Auftretens weist der Nachricht ihre Aufgabe zu. In diesem Fall verwandelt die Bearbei-
tung eine Anfrage in eine Antwort.

Es ist naturlich keineswegs sichergestellt, dass die Bearbeitung des Dienstes immer erfolgreich ist.
Zwar sichert das Cy4NET-System zu, dem Bearbeiters bei Aufruf eine glltige und zum Dienst pas-
sender Anfrage zu Ubergeben, ob jedoch die Ubermittelten Daten die Bearbeitung zulassen, kann
erst bei Ausfiihrung der entsprechenden Funktion entschieden werden. Ein Beispiel dafiir findet
sich in dem aus Kapitel 6.3 bekannten Dienst FactorySettings (FFFF40h:1:WO0). Er bewirkt die
Rucksetzung aller Einstellungen auf ihren Ursprungszustand. Der zustandige Bearbeiter in Appli-
cation.c ist folgendermalien implementiert:

static void
OnFactorySettings(const Cy4Service* service, Cy4Message* message)
{

(void)service;

if (CY4MESSAGE_ConstData(message)[@] == OX5E)

{ STORING_RestoreDefaults();

}

else

{  CY4MESSAGE_Invalidate(message);
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Umgesetzt ist der Dienst als Ausléser gemaf Konvention 4. Dazu wird geprift, ob die Anfrage den
entsprechenden Wert mitfuhrt. Weicht der Wert von der Vorgabe ab, wird statt der Rucksetzung
der Einstellungen message fir unglltig erklart. Eine unglltige Antwort-Nachricht symbolisiert dem
Cy4NET-System, dass die Ausfihrung des Dienst fehlgeschlagen ist und damit unbeantwortet
bleibt. Wie letztlich Ubergebenen Werte behandelt werden und ob sie zur Verweigerung der
Dienstausubung fuhren, liegt im Ermessen des Behandlers.

Es gibt einen weiteren Punkt, der bei der Implementierung von Dienst-Anfragebearbeitern bertick-
sichtigt werden muss. Es handelt sich dabei um die Kapitel 6.2 beschriebene Moglichkeit, Dienst-
speicher partiell nutzen zu kénnen. Bei einer Dienstbreite von eins, also nur einem Byte, ist das tri-
vial, doch sobald der Dienstspeicher mehrere Bytes umfasst, muss immer die Moglichkeit beste-
hen, auf Teile des Dienstspeichers, bis hin zu einem einzelnen Byte, zuzugreifen. Wie so etwas
aussehen kann, zeigt der Dienst DeviceLabel. Der in Kapitel 6.3 beschriebene Dienst zum Setzen
einer benutzerdefinierten Geratebezeichnung umfasst bis zu 61 Bytes. Auf ihn kann als Ganzes,
auf Teilzeichenketten oder auch nur Zeichenweise zugegriffen werden. Grundsatzlich wird die Ver-
arbeitung von Diensten, durch die Anforderung partiell genutzt werden zu kénnen, umstandlicher.
Eine Mdglichkeit besteht darin, den Dienst als Ganzes beizubehalten und nur diejenigen Datenby-
tes ein- bzw. ausladen, die in der Nachricht adressiert sind. So ist es auch im Bearbeiter fir die
Geratebezeichnung, OnDevicelabel() umgesetzt:

static void
OnDevicelabel(const Cy4Service* service, Cy4Message* message)

{
UInte8 1label[61];
STORING_Load(STO_Devicelabel, label);
CYASERVICE_TransferPayload(service, message, label);
label[sizeof(label)-1] = '\@'; // Das letztes Byte muss immer @ sein
STORING_Save(label, STO_Devicelabel);

}

Zu Beginn wird der komplette Datenbestand des Dienstes, also die komplette Geratebezeichnung,
lokal nach 1abel kopiert. Im zweiten Schritt werden nun die in der Nachricht angesprochenen Da-
tenbytes verandert, d.h. bei einer Schreibnachricht wandern Zeichen aus der Nachricht nach la-
bel, bei einer Lesenachricht wandern umgekehrt die gewlnschten Zeichen von label in die
Nachricht. Abschlieend wird 1abel als Ganzes, mitsamt allen eventuell stattgefundenen Modifika-
tionen wieder abgelegt. Unterstitzt wird diese Verfahrensweise durch die Hilfsfunktion CY4ASER-
VICE_TransferPayload() aus der Ubersetzungseinheit Cy4Service. Ebenso wie das Makro
CYATYPEPLATE handelt es sich um eine reine Komfortfunktion:
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void CY4SERVICE_TransferPayload(const Cy4Service* service,
Cy4Message* message,
UInteg* data)

Beschreibung: Je nach Zugriffsart von message bewegt diese Funktion Nutzlast aus
der Nachricht ins Datenfeld des Dienstes oder umgekehrt. D.h. bei CYAMESSAGE_READ
werden Datenbytes aus data gelesen und in message abgelegt, bei CYAMESSAGE_WRI -
TE wird die Nutzlast aus message nach data geschrieben. An welcher Stelle der Zugriff
stattfindet, bestimmt der Dienstort in message.

Die aufrufende Umgebung muss sicherstellen, dass data auf ein zum Dienst passend
dimensionieres Bytefeld zeigt.

Eingabe: service: Der zugrunde liegende Dienst.
message: Die betroffene Nachricht.
data: Datenfeld des Dienstes.

Ausgabe: —

Habitat von CY4SERVICE_TransferPayload() sind die Dienst-Anfragebearbeiter. Man beachte,
dass Dienste bzw. die Dienstspeicherbereiche weitaus gréler sein kdnnen als die 64 Byte Nutz-
lastkapazitatsgrenze der Cy4-PDU bzw. der Cy4Message. In einem solchen Fall ist es besser, die
Speicherbereiche eines Dienstes stlickweise bereitzustellen.

Partielle Zugriffe kdnnen zu Inkonsistenzen fuhren. Beispiel: Man andert durch einen gezielten Zu-
griff die Tagesnummer eines Datums. Verfligt nun der aktuell eingestellte Monat des Datums nicht
Uber die gesetzte Anzahl Tage, hinterlasst dieser Zugriff ein ungultiges Datum. Grundsatzlich kén-
nen solche Inkonsistenzen nicht seitens des Protokolls abgefangen werden. Wie in solchen Fallen
verfahren wird, muss im jeweilige Behandler oder der Anwendung entschieden werden.

10.3.4.2 Anfragen und Antworten

Anfragen erreichen das Gerat zu beliebigen Zeitpunkten. Anders sieht es aus, wenn die Busstation
selbst tatig wird und den Dienst einer anderen Station in Anspruch nehmen méchte. Der Kern bie-
tet zu diesem Zweck die Funktionen CY4ACORE_PostRequest() und CY4CORE_TakeResponse() an.
Die Erste setzt die Anfrage ab, die Zweite nimmt die Antwort entgegen. So genligsam die beiden
Funktionen ihren Aufgaben nachkommen, kdnnte man geneigt sein, die ausgehende Kommunikati-
on durch Hintereinanderausfiihrung beider Funktion stattfinden zu lassen. Doch das ist keine gute
Idee, denn zwischen Initiierung einer Anfrage und Entgegennahme ihrer Antwort vergeht Gblicher-
weise einige Zeit, bis hin zum Ablauf der Round-Tip-Time. Damit eignet sich das Funktionsduo
nicht dazu, innerhalb des gleichen Kontrollflusses eingesetzt zu werden. Zumindest nicht, wenn
man nicht gewillt ist, das System mittels einer Abfrageschleife (Spin-Loop) warten zu lassen, wo-
von generell abzuraten ist, wenn die Wartezeit signifikant werden kann.

Da die Ubertragungseinheit immer nur in der Lage ist eine einzelne Ubertragungssequenz abzuar-
beiten, muss bei Funktionen wie CYACORE_PostRequest(), die direkt auf den Kern aufsetzen,
stets gepriift werden, ob die Ubertragungseinheit aktuell berhaupt dazu bereit ist, eine Nachricht
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zu versenden. Gegebenenfalls muss der Sendeversuch zu einem spateren Zeitpunkt wiederholt
werden.

Moderne Kommunikationssysteme begegnen diesem Problem, indem sie Sendeauftrage nicht un-
mittelbar abarbeiten, sondern die Auftrage zuerst in einer Abarbeitungsschlange aufreihen. Sobald
die Ubertragungseinheit fir einen weiteren Sendeauftrag bereit ist, holt sie sich den nachsten war-
tenden Auftrag aus der Abarbeitungsschlange und schickt ihn auf die Reise. Sendeauftrag und
Sendevorgang sind auf diese Weise zeitlich voneinander entkoppelt. Der Vorteil dieser Methode
ist, dass sich die aufrufende Umgebung nicht darum kiimmern muss, ob die Ubertragungseinheit
aktuell Uberhaupt zur Entgegennahme des Auftragen bereit ist. Ist der Auftrag erteilt, kimmert sich
das Ubertragungssystem darum, die Anfrage bei nachster Gelegenheit abzuschicken. Der Nachteil
an der Methode ist: Die Echtzeitfahigkeit leidet. Wird ein Sendeauftrag erteilt, erscheint er als neu-
er letzter Auftrag am hinteren Ende der Schlange. Warten bereits andere Auftrage auf Aussen-
dung, verlangert sich die Antwortzeit der aktuell eingestellten Anfrage um jeweils die der warten-
den. Man muss sich also dartber im Klaren sein, dass wenn bei Auftragserteilung beispielsweise
zwei Auftrage warten, sich die Antwortzeit des neuen Auftrages um 2-500 ms auf dann insgesamt
1500 ms erhoht. Zumindest theoretisch, denn in der Praxis sind die Antwortzeiten in der Regel we-
sentlich kirzer. Trotzdem sollte man bei zeitkritischen Anfragen die momentane Lange der Abar-
beitungsschlange mit in Betracht ziehen.

Auch das Cy4NET-System bietet die Mdglichkeit, Kommunikation auf diese Weise stattfinden zu
lassen. Doch dabei gibt es ein Problem: Controllersysteme, wie die der AVR-Klasse, verfligen nicht
Uber ausreichende RAM-Kapazitaten um eine Mehrzahl von Sendeauftragen in Form von Anfrage-
Nachrichten im Speicher zu parken. Jede Anfrage wirde als Cy4Message-Objekt mindestens 73
Bytes des RAM-Speichers in Anspruch nehmen. Hat die Abarbeitungsschlange selbst eine Kapazi-
tat von, angenommen 10 Nachrichten, wirde das mit einer statischen Belegung von 10-73 = 730
Bytes zu Buche schlagen. Zuviel, fiir einen Controller, dessen weitere Aufgaben ebenfalls Speicher
bendtigen.

Wenn man jedoch berucksichtigt, dass die physische Existenz einer Anfrage-Nachricht erst zum
Zeitpunkt ihrer Verschickung wichtig wird, eréffnet sich eine elegante Alternative: Mit der Anfrage
wird nicht etwa die Nachricht selbst abgelegt, sondern nur eine Funktionalitat, die die Herstellung
einer Anfrage ermdglicht. Erst unmittelbar bevor die betroffene Anfrage an der Reihe ist gesendet
zu werden, wird mit Hilfe dieser Funktionalitat die konkrete Anfrage erzeugt. Diese Methode der
LAnfrage auf Abruf* folgt dem Funktionsprinzip der Lazy Evaluation und ermoéglicht damit die Reali-
sierung einer Abarbeitungsschlange mit minimalem Speicheraufwand.

Doch was ist mit der Antwort? Anfrage und Antwort liegen zeitlich auseinander. Die Abarbeitung in-
nerhalb des gleichen Kontrollflusses ist, zumindest ohne die oben erwahnten Einschrankungen,
nicht maoglich.

Eine sinnvolle Lésung besteht darin, zum Zeitpunkt der Erteilung einer Anfrage bereits festzulegen
was geschehen soll, wenn die Ubertragungseinheit die Antwort auf die Anfrage erhalt. Die Ertei-
lung der Anfrage und die Bearbeitung ihrer Antwort finden damit unabhangig und an unterschiedli-
chen Stellen statt.
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Das Mittel zum Zweck fiir diese beiden Aktionen sind wieder Riickrufe. Ins Spiel kommen nun die
beiden dbrigen Funktionszeiger aus Cy4Net.h, gemeint sind der Nachrichten-Ausstatter
Cy4MessageSetup und der Dienst Antwortbehandler Cy4ResponseHandler. Die Namen lassen be-
reits auf ihre Funktionalitdten schlieRen. Eine Anfrage zu senden besteht nun darin, zwei Funktio-
nen in Form von zwei Funktionszeigern an die Ubertragungseinheit zu (ibergeben. Damit ist der
Sendevorgang auf den Weg gebracht, um alles Weitere kiimmert sich die Ubertragungseinheit,
sprich das Cy4NET-System. Die API-Funktion, die diese Aktion ermdglicht, heildt:

bool CY4NET_Post(Cy4MessageSetup messageSetup
Cy4ResponseHandler responseHandler)

Beschreibung: Die Funktion nimmt eine Anfrage entgegen und stellt sie als neues
letztes Element in die Schlange auszugehender Sendungen. Eine Anfrage ist bestimmt
durch die Funktionszeiger messageSetup und responseHandler. Ist die Anfrage an
der Reihe, wird vor ihrer Verschickung die durch messageSetup referenzierte Funktion
aufgerufen. lhr wird als Parameter ein Cy4Message-Objekt Ubergeben, das mit der ge-
wlnschten Anfrage ausstattet werden muss. Lasst die Ausstattungsfunktion das mitge-
gebene Cy4Message-Objekt unangetastet bzw. ist die erzeugte Cy4Message ungliltig,
wird die Anfrage ignoriert und aus der Schlange entfernt.

Nach Erhalt der Antwort wird der in responseHandler zu Verfigung gestellte Antwort-
behandler aufgerufen, dem als Parameter die erhaltene Antwort-Nachricht mitgegeben
wird. Ist diese Nachricht giiltig, war die Kommunikation erfolgreich. Andernfalls war die
Anfrage fehlerhaft oder die Ubertragung ist gescheitert. Die (ibergebene Cy4Message
ist in dem Fall eine als ungliltig gekennzeichnete Kopie der Anfrage.

Im Gegensatz zur Ausstattungsfunktion in messageSetup ist die Angabe eines Antwort-
behandlers optional, d.h. responseHandler darf NULL sein.

Hinweis: Rundrufe werden im Protokoll nie beantwortet. Trotz dessen wird aber auch
fur sie der Antwort-Behandler aufgerufen. Als Antwort-Nachricht erhalt der Behandler in
dem Fall eine Kopie der Anfrage, deren Gliltigkeit dartber informiert, ob das System
den Rundruf hat absetzen kénnen oder nicht. Das ist insofern kein Problem, da Rund-
rufe stets Schreibaufforderungen sind, deren Antworten keinerlei Nutzlast beférdern.
Ob der Rundruf letztlich alle Zielknoten erreicht hat, bleibt nattrlich ungewiss.

Die Aufnahmekapazitat der Schlange ist durch CFG_CY4 POSTING_QUEUE_CAPACITY
festgelegt. Man beachte, dass sich bei auf Aufreihung von Anfragen deren Antwortzei-
ten erhéhen kénnen.

Eingabe: messageSetup: Cy4-Nachrichten-Ausstattungsfunktion.
responseHandler: Cy4-Dienst Antwortbehandler oder NULL.

Ausgabe: true, wenn die Anfrage zur Absendung entgegengenommen wurde,
false, wenn die Schlange voll ist und daher die Annahme der Anfrage
verweigert wurde.

Selbstverstandlich ist auch die Abarbeitungsschlange endlich. lhre Lange ist nicht durch das Proto-
koll bestimmt, sondern muss je nach Bedarf und Kapazitat projektspezifisch festgelegt werden. In
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der Referenzimplementierung ist ihre Lange durch CFG_CY4_POSTING_QUEUE_CAPACITY bestimmit.
Definiert ist der Wert in Conf.h. Generell sollte die Lange so dimensioniert sein, dass ein Volllau-
fen im normalen Betrieb nicht stattfindet. Der Rickgabewert von CYANET Post() informiert dar-
uber, ob es dennoch passiert ist. Die aktuelle Lange der Abarbeitungsschlange kann mittels der fol-
genden API-Funktion erfragt werden:

UInt@8 CY4NET_QueuelLength(void)

Beschreibung: Die Funktion liefert die Anzahl auf Aussendung wartender Sendungen
der Abarbeitungsschlange. Solange die Funktion einen Wert kleiner CFG_CY4_POS-
TING_QUEUE_CAPACITY zurlckliefert, ist die Schlange nicht voll, d.h. CYANET_Post()
wird die Annahme weiterer Anfragen akzeptieren.

Eingabe: —
Ausgabe: Anzahl wartender Sendungen: @ .. CFG_CY4_POSTING_QUEUE_CAPACI -
TY.

Man beachte, dass durch den Aufruf von CYANET_Post() weder Werte noch der Dienst konkreti-
siert werden. Es werden lediglich Funktionalitdten, also Metadaten, angegeben. Ob die Anfrage ei-
ne Schreibaufforderung oder eine Leseanfrage darstellt, entscheidet sich erst zu dem Zeitpunkt ih-
rer Erstellung, d.h. im Nachrichten-Ausstatter.

Beispiel: Das Cy4Nut-Gerat bietet einen Dienst an, der die Info-LED ein- und ausschaltet. Er lau-
tet:

InfoLedState 100200h:1:RW

Beschreibung: Liefert oder andert den Zustand der Info-LED.

0]
Belegung: INF

‘ INF ‘Zustand der Info-LED: 0 = Aus, 1 = Ein

Die Bedeutung der Tabelleneintrage kann Anhang B enthommen werden.

Um den Dienst zu nutzen wird nun ein entsprechender Anfrage-Ausstatter benétigt. Die dort Gber-
gebene Cy4Message wird in unserem Beispiel mit einer Schreibaufforderung an Zieladresse
155.120 bestuckt. Der Wert in infoLedOn bestimmt den Zustand der Info-LED im Zielgerat, in
diesem Fall frue fir ein oder false fur aus. SetupInfolLedStateMessage() ist als lokale Funktion
im Application-Modul angesiedelt:

static void
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SetupInfolLedStateMessage(Cy4Message* message)

{
UInte8 data[l] = { infolLedOn };
Cy4Address address = CY4ADDRESS(155,120);
CYAMESSAGE_SetupWrite(message, address, 0x100200, data, sizeof(data));
}

Ob die Anwendung an einer Antwort auf die Anfrage interessiert ist, muss fallbezogen entscheiden
werden. Bei einer Schreibaufforderung informiert die Antwort lediglich darlber, ob die Kommunika-
tion erfolgreich war oder nicht. Wenn diese Information fir den Aufrufer irrelevant ist, weil er sie
nicht weiter verwertet, kann er auf einen entsprechenden Antwortbehandler verzichten. Das ge-
schieht, indem er in responseHandler der Wert NULL Ubergibt.

Anders sieht es aus bei Leseanforderungen. Zwar besteht auch hier die Moglichkeit, auf den Ant-
wortbehandler und damit auf die Antwort zu verzichten, jedoch ergabe es wenig Sinn. Schlief3lich
fuhrt die Leseantwort die angeforderten Daten mit sich. Ohne Behandler wirden diese verloren ge-
hen, ebenso wie die Information tber Erfolg oder Misserfolg.

In unserem Beispiel wird auf einen Antwortbehandler nicht verzichtet. Die Schreibbestatigung wird
genutzt, um bei einer nachfolgendem Schreibaufforderung den Zustand der Info-LED umzukehren.
Die Antwort der Anfrage wird durch folgenden Behandler entgegengenommen:

static void
OnResponseOfInfolLedState(const Cy4Message* message)

{
if (CY4MESSAGE_IsValid(message))
{ // Ubertragung erfolgreich. Beim nichsten Aufruf, LED-Zustand invertieren
infolLedOn = !infolLedOn;
N o
}
else
{ // Ubertragung fehlgeschlagen. Anfrage gegebenenfalls wiederholen
//
// attempt++;
// if (attempt < MAX_ATTEMPTS)
// { CYANET_Post(SetupInfolLedStateMessage, OnResponseOfInfolLedState);
/] }
}
}

Aufgrund der zeitlichen Divergenz der Aktionen ist es ibrigens kein Problem, bei fehlgeschlagenen
Kommunikationssequenzen bereits innerhalb des Antwortbehandlers einen erneuten Ubertra-
gungsversuch in die Wege zu leiten. Damit dabei der Datenverkehr auf dem Bus aufgrund einer
moglichen Endlosschleife nicht zu arg strapaziert wird, sollte die Anzahl der Fehlversuche dabei
aber begrenzt werden.

Um die Dienstanfrage auszuldsen, gentigt letztendlich an geeigneter Stelle der einfache Aufruf:
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I o
CYANET_Post(SetupInfoLedStateMessage, OnResponseOfInfolLedState);

/] .

Die oben gezeigten Schreibaufforderung war an Zieladresse 155.120 gerichtet, Ublicherweise ein
fremdes Gerat. Jedoch ist das nicht zwingend vorgeschrieben. Ebenso ist es mdglich als Ziel das
eigenen Geréat zu adressieren. Die Verarbeitung findet wie jede andere Ubertragung auch statt. Die
Anfrage wird auf den Bus ausgegeben und von der eigenen Empfangseinheit gleich wieder aufge-
nommen. Nach der lokalen Bearbeitung schickt das Gerat die Antwort ordnungsgemafn wieder zu-
riick, wo sie vom eigenen Antwort-Behandler entgegengenommen wird. Die Ubertragungseinheit
unterscheidet nicht zwischen Loopback-Nachrichten und externer Kommunikation. Im Grunde be-
kommt sie sogar gar nicht mit, dass ein lokaler Dienst in Anspruch genommen wurde.

Der Einsatz von Loopback-Nachrichten kann von Vorteil sein, wenn sich durch Aufruf eines lokalen
Dienstes der Aufbau einer speziellen Schnittstelle fir eine exponierte Funktion eribrigt.

Oben wurde verlangt, die Lange der Abarbeitungsschlange so zu dimensionieren, dass ein Volllau-
fen im normalen Betrieb nicht stattfindet. Mitunter kann die Dimensionierung der Schlange aber
Probleme bereiten. Insbesondere, wenn die Anzahl an Anfragen innerhalb kurzer Zeit stark an-
steigt. Die Kapazitat der Abarbeitungsschlange muss konzeptionell so ausgelegt sein, dass sie
auch hohes Aufkommen verkraftet. Die Schlange stellt sicher, dass jede aufgereihte Anfrage abge-
arbeitet wird. Jedoch das ist nicht unbedingt immer von Interesse. Eine wichtige Rolle spielt dabei
die Art der zu Ubertragenden Informationen.

Dazu ein Beispiel: Eine Busstation ist mit einem Sensor ausgestattet, dessen aktueller Wert stets
einem anderen Gerat mitgeteilt wird. Die Werte des Sensors werden vom ersten Gerat standig
Uberwacht. Sobald eine Anderung eintritt, wird eine entsprechende Schreibaufforderung an das
zweite Geréat abgesetzt. Abhéangig von der Anderungsrate des Sensorwertes kann dabei das Auf-
kommen an Nachrichten, mit Einschrankungen, beliebig hoch werden. Eine Méglichkeit dem ent-
gegenzuwirken besteht natirlich darin, das Abfrageintervall des Sensors und damit die Senderate
der Schreibaufforderungen zu verlangsamen. Aber es gibt noch einen anderen Aspekt: Die Frage
ist: Sind Wertanderungen, die bereits veraltet sind, fir die Gegenstelle Uberhaupt noch wichtig?
Moglicherweise kann auf all diejenigen Anfragen verzichtet werden, die durch eine ohnehin veralte-
te Wertanderung initiiert wurden.

Der Mechanismus der Anfrage auf Anforderung bedingt, dass erst unmittelbar vor Absendung die
konkrete Anfrage erzeugt wird. In unserem Beispiel bedeutet es, dass erst zu diesem Zeitpunkt der
aktuelle Sensorwert erfasst und damit die Anfrage bestlickt wird. Dem Empfanger wird also stets
der neueste und aktuellste Sensorwert Ubermittelt. Da Ausléser und Sensorwert zum Zeitpunkt der
Anfrage nicht korrelieren, ergibt sich daraus auch keine Notwendigkeit, mehrere Anfragen gleichen
Typs in der Abarbeitungsschlange warten zu lassen. Welchen Sinn ergabe es, eine weitere
Schreibnachricht auf die Reise zu schicken, wenn eine bereits Wartende ohnehin schon den aktu-
ellsten Wert Gbermitteln wird?
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Was man in diesem Zusammenhang bendtigt ist eine Mdglichkeit Duplikate zu vermeiden. Das
geht, indem gepruft wird, ob eine bestimmten Anfrage bereits in der Schlange vorkommt. Die fol-
genden API-Funktion Ubernimmt genau diese Prifung:

bool CY4NET_IsPending(Cy4MessageSetup messageSetup
Cy4ResponseHandler responseHandler)

Beschreibung: Die Funktion prift, ob eine durch messageSetup und responseHand-
ler bestimmte Anfrage bereits in der Schlange auf Absendung wartet. Die Information
dariber, ob eine solche Anfrage bereits auf Versendung wartet erméglicht es, redun-
dante Anfragen zu vermeiden, Buskommunikation zu verringern und einem Volllaufen
der Sendeschlange entgegenzuwirken.

Eingabe: messageSetup: Cy4-Nachrichten-Ausstattungsfunktion.
responseHandler: Cy4-Dienst Antwortbehandler oder NULL.

Ausgabe: true, wenn bereits eine entsprechende Anfrage in der Sendeschlange
wartet.

Vor Absendung einer Schreibaufforderung ware im Beispiel oben also zu prifen, ob bereits eine
entsprechende Nachricht auf Absendung wartet. Ist das der Fall, kann auf das Einstellen einer wei-
teren Nachricht gleichen Typs verzichtet werden. Der folgende Beispielcode setzt genau das um:

N o
static UInt@8 oldValue = OxFF;
UInt@8 currentValue = SensorValue(); // © .. 1ee [#], 80h im Fehlerfall
if (oldvalue != currentValue)
{ oldvalue = currentValue;
if (!CY4NET_IsPending(SetupSensorMessage, NULL))
{  CY4NET_Post(SetupSensorMessage, NULL);

}
}
/] ..

Diese Vorgehensweise erleichtert die Kapazitatsabschatzung fur die Abarbeitungsschlange erheb-
lich. Da unabhéngig von der Anderungsrate des Sensorwertes, stets hdchstens eine Nachricht in
der Schlange wartet, muss die Kapazitat der Schlange in diesem Fall auch nur um eins erhéht wer-
den. Ein Uberlaufen ist ausgeschlossen.

Wann und in welchem Umfang von dieser Reduktion der Anfragemenge Gebrauch gemacht wer-
den kann, hangt stark von der Art der zu UbermitteInden Informationen ab. Es gibt Falle in denen
es dringend notwendig ist, mehrere Anfragen gleichen Typs in der Abarbeitungsschlange beizube-
halten.
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11 Zugang zum Netz

Wie alle Feldbussysteme ist auch das Cy4NET vorerst einmal ein in sich geschlossenes System.
Jegliche Kommunikation zwischen den Knoten findet im inneren Kreis ohne externe Einflussnahme
statt. Fur das Geflige an Busstationen stellt das im Grunde kein Problem dar. Sollen jedoch Buss-
tationen konfiguriert, Gerateadressen geandert, Parameter geschrieben oder Daten ausgetauscht
werden, steht man vor dem Problem von auf3en keinen Kontakt zu den Busstationen aufbauen zu
kénnen. Man ist ausgeschlossen. Daher besteht eine der ersten Aufgaben beim Aufbau eines Bus-
systemes darin, einen externen Zugang zu schaffen. Also ein Gateway.

Wie das Gateway die Kommunikation nach extern gestaltet, ist dabei nicht Teil des Protokolls.
Folglich ist auch die hier vorgestellte Realisierung eines Gateways als Fallbeispiel zu verstehen
und nicht als Teil der Cy4NET-Spezifikation. Da jedoch das Vorhandensein eines externen Zugan-
ges von fundamentaler Bedeutung ist, rechtfertigt das die Platzierung des Themas in diesem Do-
kument.

11.1 Das Gateway

Das Gateway ist im Grunde ein Januskopf, ein Gerat mit zwei Gesichtern. Auf Seiten des Cy4NET
ist das Gateway ein Gerat wie jedes andere. Es stellt spezifische Dienste zur Verfigung und ver-
fugt Uber alle Pflichtdienste. Als solches unterscheidet es sich in keiner Weise von normalen Buss-
tationen und in der Tat ist von sich aus gar nicht erkennbar, ob eine Busstation auch die Funktiona-
litat eines Gateways anbietet oder nicht. Abbildung 17 zeigt das hier vorgestellte Gateway. Es tragt
die Boardtypennummer B00023 und wird in Anhang E vorgestellt. Die zugehoérige Gateway-Appli-
kation ist AO0O111 [16].

Abbildung 17: BO0023 Cy4-To-Serial Gateway im Gehduse

Auch wenn das hier vorgestellte Gerat in erster Linie die Funktion eines Gateways bereitstellt, ist
es nicht notwendig, eine Busstation exklusiv fir diese Aufgabe zu reservieren. So realisiert Appli-
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kation A00111 auf Board B00023 neben dem Gateway zusatzlich einen Busmonitor, mittels dessen
sich die Kommunikation auf dem Bus verfolgen lasst, in Kapitel 11.4 wird darauf eingegangen. So
nehmen Gateways neben ihrer Tatigkeit als Pfortner, oft auch weitere Aufgaben wahr. Haufig be-
treiben aktuell bereits im Einsatz befindliche Gateways diese Aufgabe sogar eher als Nebentatig-
keit. Als Beispiel sei B00024 erwahnt, die sogenannte Powerstation [17]. Sie dient als Versor-
gungs- und Kontrollstation eines Cy4NET-Systems. Zusatzlich zu diesen Aufgaben bietet die Pow-
erstation einen Cy4NET-Zugang mittels Ethernet-LAN und ermdglicht damit den Zugriff via TCP/IP.

Je nach Aufgabe und Zielsetzung gibt es diverse Moglichkeiten, mit einem Gateway in Interaktion
zu treten. Das hier vorgestellte Gateway kommuniziert extern mittels einer seriellen Verbindung.
Ob dabei die klassische RS232, ein USB-zu-seriell Umsetzer oder, wie bei der Powerstation oben,
eine Serial-zu-TCP-Schnittstelle zum Einsatz kommt, ist flr die grundsatzliche Kommunikation un-
erheblich. Auf welcher Basis die serielle Verbindung zustande kommt, muss je nach Einsatzumfeld
entschieden werden.

Bei den Einheiten, die von auflen mit dem Gateway in Kontakt treten, handelt es sich Ublicherwei-
se um performante Rechner, beispielsweise einem PCs. Da gangige Desktop-Betriebssysteme je-
doch nicht darauf ausgelegt sind, exakte Timingvorgaben einzuhalten, reduziert sich die Kommuni-
kation mit dem Gateway auf einen reinen Master-Slave-Betrieb. D.h. der eine stellt die Anfragen,
der andere liefert die Antworten. Nach auf3en hin wird auf die Multimaster-Kommunikation aufgrund
der haufig fehlenden Echtzeitfahigkeit der externen Systeme verzichtet. Das ist insofern keine gro-
Re Einschrankung, als dass externe Gerate im Verbund der Cy4NET-Stationen ohnehin eine Son-
derstellung einnehmen. Durch die Wahrnehmung der oben genannten Aufgaben findet ihre Beteili-
gung an der Cy4NET-Kommunikation eher punktuell statt. Der Verzicht auf den Multimasterbetrieb
bedeutet im Wesentlichen, dass Busstationen selbstandig keine Anfragen nach auf3en schicken
kénnen, sondern darauf angewiesen sind, gefragt zu werden.

Die externe Kommunikation mit A00111 basiert auf dem Austausch von ASCII-Werten. Genauer
gesagt: Es werden Textzeilen versendet. Jede Anfrage von auf3en wird in einer Textzeile formuliert
an das Gateway geschickt. Das Gateway wandelt die Textzeile in eine Cy4NET-komforme Anfrage
um und leitet sie, in seinem Namen, weiter an das adressierte Zielgerat. Dabei kann das Zielgerat
auch das Gateway selbst sein. Nach Entgegennahme der Antwort baut das Gateway daraus wie-
der eine entsprechende Antwort-Textzeile zusammen und reicht sie an die externe Einheit zurtick.
Das Gateway Ubernimmt dabei also die protokollkonforme Umsetzung der Kommunikation. Es ver-
tritt auf diese Weise das externe Gerat gegentiber dem Cy4NET. Fur die Cy4NET-Stationen stellt
sich die Anfrage von aufden als ganz normale Anfrage durch ein anderes Cy4NET-Gerat dar. Fir
das externe Gerat wird die Anfrage via Gateway direkt an das adressierte Zielgerat geleitet und es
erhalt dessen Antwort auf gleicher Weise wieder zurlick.

Auf beiden Seiten ist die Kommunikation also vollig transparent. Das geht sogar so weit, dass sich
dem externen Gerat ohne Weiteres keine Mdglichkeit bietet, die Adresse seines Gateways festzu-
stellen. Es kann mit allen erreichbaren Busstationen kommunizieren. Eines davon ist das Gateway.
Doch welches es ist, Iasst sich ohne zusatzliche Mittel nicht feststellen. Wie es trotzdem geht, wird
im folgenden Kapitel gezeigt.
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11.2 Das Gateway Datagramm

Die Gateway-PDU ist abgeleitet von der Cy4ANET-PDU aus Kapitel 7. Auf einige Felder wurde ver-
zichtet, andere wurden erweitert. Abbildung 18 zeigt ihren Aufbau.

Byte: 0 1 2 3 4 5 6 7 n+7

DTF DST ~~ LOC  CNT DAT CRC

Abbildung 18: Die Gateway-PDU

Zu den Feldern, auf die verzichtet wurde, gehdrt die DPS und, da die externe Einheit nicht adres-
sierbar ist, die Quelladresse SRC. Dagegen wurde das DTF um ein zusatzliches Bit erweitert. Ab-
bildung 19 zeigt dessen modifizierten Aufbau mit dem zusatzlichen Fehlerbit F.

Bitt7 6 543210

11000FDP
NS

DIB |—Nutzlast-FIag (Payload):

1 = Fudhrt Nutzlast mit,
0 = Keine Nutzlast

L— Richtungs-Flag (Direction):

1 =Anfrage
0 = Antwort
— Fehler-Flag

Abbildung 19: Datagramm Typflags (DTF) der Gateway-PDU

Der Cy4NET-spezifische Teil der Kommunikation wird durch das Gateway vertreten. Das betrifft
insbesondere die Timings. In der Cy4NET-Kommukation kennzeichnet das Ausbleiben einer Ant-
wort den Misserfolg einer Anfrage. Um die externe Einheit von der Einhaltung dieses Zeitfensters
zu entlasten, informiert das Gateway die Aul3enstelle nicht nur bei Erhalt einer Antwort, sondern
ebenso bei Misserfolg einer Anfrage. Auf diese Weise ist die externe Kommunikation mit dem
Cy4NET-System zeitlich entkoppelt. Das externe Gerat kann sich darauf verlassen, stets eine Ant-
wort auf eine Anfrage zu erhalten, gegebenenfalls eine abschlagig bescheidene. Um diese zusatz-
lichen PDU-Typen darstellen zu kdnnen, wurde das DTF, wie in Abbildung 20 zu sehen, um zwei
Fehlerauspragungen erweitert.
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DIB | FDP | DTF Typ
11000 | ® 1 0 | OxC2 | Leseanforderung
11000 | ® @ 1 | OXC1 | Leseantwort
11000 | 1 0 1 | OXC5 | Lesefehler
11000 | ® 1 1 | OxC3 | Schreibaufforderung
11000 | ®© @ @ | OXCO | Schreibbestatigung
11000 | 1 0 0 | ©xC4 | Schreibfehler

Abbildung 20: Die sechs Typen der Gateway-PDU

11.3 ASCII-PDU

Jedes Byte wird durch eine zweistellige Hexadezimalzahl dargestellt. Zwischen den Zahlen gibt es
kein Trennzeichen. Das Ende der Textzeile kennzeichnet ein Zeilenwechsel-Zeichen. Das kann
CR, LF oder eine Kombination aus beiden Zeichen sein. Das folgende Beispiel zeigt, welche Text-
zeilen bei erfolgreichem Abruf eines Typenschildes von 255 . 3 ausgetauscht werden:

Leseanforderung: "C2FFO3FFFFFOO717"
Leseantwort: "C1FFO3FFFFFOO7A0012008BOOO23EA"

Ein weiteres Beispiel ist der Schreibaufruf EnterApplication. Existiert ein Gerat an Adresse 1.6,
wird die Antwort wie folgt ausfallen:

Schreibaufforderung: "C30106FFFFF8015EC6"
Schreibbestatigung: "C00106FFFFF80175"

Schlagt hingegen eine Anfrage fehl, reagiert das Gateway ebenfalls mit einer Antwort. In einem
solchen Fall reagiert das Gateway mit einer Kopie der Anfrage, allerdings je nach Zugriffsart als
Typ C4 oder C5. Im folgenden Beispiel wird das Typenschildes eines nichtexistierenden Gerates an
Adresse 20. 3: abgerufen:

Leseanforderung: "C21403FFFFFO0O7C6"
Leseantwort: "C51403FFFFFO0O775"

Die Anfrage ist fehlgeschlagen. Das Gateway schickt die Anfrage als C5-Typ zurlck: Lesefehler.
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Das Gateway sorgt daflr, dass das externe Gerat mit einer entsprechenden Antwort versorgt wird.
Um abzuschéatzen, wann in etwa mit der Antwort zu rechnen ist, kann die Round-Trip-Time heran-
gezogen werden. Hat das Gateway auf seine Anfrage nach 500 ms keine Antwort erhalten, schickt
es eine entsprechende Fehlernachricht an das externe Gerét zurlck. Die Zeit verlangert sich um
die Umlaufdauer der PDUs zwischen externem Gerat und Gateway.

Damit die Kommunikation auf dem Cy4NET die externe Kommunikation nicht tGberholt, ist auf eine
ausreichend hohe Symbolrate mit Extern zu achten. Unter Berlicksichtigung, dass das Gateway
seine PDU in Form einer ASCII-Zeichenkette verschickt, bei der ein Byte durch genau zwei Zei-
chen dargestellt wird, ergibt sich eine Symbolrate, die mindestens dem Doppelten der Cy4NET-Ra-
te entsprechen muss. Bei dem hier vorgestelltem Gateway betragt die Symbolrate der seriellen
Schnittstelle 57600 Bd und damit dem dreifachen der Cy4NET-Rate.

Um die Kommunikation durchzufiihren, reicht es im Grunde aus, mit einem Terminal eine serielle
Verbindung mit den gerade genannten Parametern zu einem Gateway herzustellen und die Anfra-
ge-Textzeile samt Zeilenwechsel zu senden. Je nach adressiertem Zielgerates wird die Antwort-
Textzeile dhnlich den obigen ausfallen. Dabei ist allerdings Folgendes zu beachten.

Das Gateway erwartet, dass eine Anfrage-Textzeile innerhalb von 700 ms komplett ge-
sendet ist. Andernfalls wird die Anfrage verworfen und ignoriert. Sollte die Ubertragung al-
so langer dauern, weil beispielsweise der Anfragetext per Tastatur eingegeben wird, wird
das Gateway darauf nicht reagieren. Auch wenn die Ubertragung textueller Natur ist, ist
die Kommunikation mit dem Gateway nicht auf manuelle Eingaben ausgelegt. Ohnehin
ware die manuelle Berechnung der jeweiligen Prifsumme eine mihselige Arbeit.

Fir die Gateway-Kommunikaiton kommen spezielle Software-Werkzeuge zum Einsatz, die auf den
jeweiligen Clienten laufen. Das Einfachste ist das Kommandozeilen-Werkzeug cy4cmd, das in Ka-
pitel 11.5 beschrieben ist.

Kommen wir zurlick zu dem Problem, dass sich der externen Einheit keine Méglichkeit bietet, die
Adresse seines Gateways zu erfahren. Da alle Gerate auf dem Bus erreichbar sind, ist diese Infor-
mation in der Praxis auch nicht unbedingt von Interesse. Um sie dennoch zu erfahren, gibt es ei-
nen Sonderweg aullerhalb des Gateway-Kommunikationsprotokolls. Erhalt das Gateway als Anfra-
ge-Textzeile ein einzelnes Asterisk-Zeichen (*, ASCII-Code 2Ah), verhalt es sich so, als ware sein
CallTypePlate-Dienst aufgerufen worden. In der Antwort-PDU findet sich dann neben dem Typen-
schild auch die Adresse des Gateways. Und da das Gateway fir die Ubertragung einer PDU-Text-
zeile einen Zeitrahmen von 700 ms einraumt, ist ausreichend Zeit, diese Anfrage, wie in Abbildung
21 zu sehen, gegebenenfalls Uber ein Terminal per Tastatur einzugeben. Die Parameter der Ver-
bindung lauten: 57600 Bd, 8N1.
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E2 COMS - PuTTY - O %

ClFF17FFFFFOO0TAQO011110B0O00Z3ES ~

Abbildung 21: Gateway-Antwort auf eine "™'-Anfrage im Terminal.

Mittels der Asterisk-Anfrage lasst sich dartber hinaus auf leichte Weise feststellen, ob an einem
geodffneten Kommunikationskanals ein Gateway auf Anfragen wartet. Das ist eleganter, als mittels
einer Sondierungsanfrage an eine fiktive Busstation das Gateway zu stimulieren, eine Antwort zu
senden.

11.4 Busmonitor

Die Standardanwendung fur B00023 ist die Gateway-Applikation A00111. Sie vereinigt im Grunde
zwei Gerate in einem: Einmal das Gateway und zusatzlich dazu einen Busmonitor. Der Monitor er-
mdglicht es, die Kommunikationssequenzen auf dem Bus sichtbar zu machen. Jede Anfrage und
jede Antwort wird textuell Gber die serielle Verbindung ausgegeben. Wie oben dient ein einfaches
Terminal zur Ausgabe. Auch fehlerhafte PDUs und Kollisionen kénnen mitverfolgt werden. Abbil-
dung 22 zeigt einen Auszug aus der Ausgabe des Busmonitors auf dem Terminal. Mittels eines
Dienstes von A00111 kann festgelegt werden, ob direkt PDU-Bytes ausgegeben werden (Roh-
wertausgabe) oder ob die Ausgabe, wie in Abbildung 22 zu sehen, in einer aufbereiteten Form
stattfindet. Die aufbereitete Form erleichtert die Nachvollziehbarkeit der Anfrage und Antwortse-
quenzen. So werden Anfragen in dieser Darstellung beispielsweise als Pfeil nach rechts (--R?-->
bzw. --W?-->) und Antworten als Ruckpfeil (<-R!-- bzw. <-W!--) dargestellt.
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EB COMS - PuTTY

7028:
T085:
T7094:
7151
7160:

,00,

7337

[
T236:
7293:
7302:
7358:
7368:

» 00,

7434:
7444:
7500:
7508:
T733:
T743:
8733:
8743:
B333:
9742:

In der voreingestellten Konfiguration dient der herausgeflihrte Taster am Gerat dazu, zwischen den
Betriebsarten Gateway und Monitor zu wechseln. Ist die Betriebsart Monitor aktiv, kann das Gerat
naturlich nicht zeitgleich als Gateway dienen. Erreichbar ist es trotzdem, allerdings nur tber ande-
re Busknoten bzw. ein anderes Gateway. Die Dienste von A0O0111 sind in Anhang F aufgefuhrt.

255.
255.
255.
255.
255.
,00,
255.
255.
255.
255.
255.
255.
» 00,
255.
255.
255.
255.
155.
155.
&S
L&
L& -
155.

11.5 cydcmd

Die Kommunikation mit den Busstationen eines Cy4NET-Verbundes mittels Austauschs von Roh-
datagrammen ist naturlich nicht dienlich. Eine Mdglichkeit, mit dem Cy4NET in Verbindung zu tre-
ten besteht in der Nutzung des Kommandozeilenwerkzeugs cy4cmd. Wie das komplette Projekt
steht dieses Softwarewerkzeug unter der freien FreeBSD-Lizenz und kann unter [18] heruntergela-
den werden. VorlUbersetzte Binaries gibt es bereits fur Windows und x64er Linux-Systeme:

105 <--R!-—- 255.
105 ——-R?-—> 255.
105 <—-R!-—— 255,
105 ——-R?-—> 255.
105 <--R!-—- 255.
00,00,00,00,00]

105 ——-R?-—> 255.
105 <—-R!-—— 255,
105 ——-R?-—> 255.
105 <--R!-—- 255.
105 ---R?--> 255.
105 <—-R!-—— 255,
00,00,00,00,00]

105 ——-R?-—> 255.
105 <--R!-—- 255.
105 —---R?--> 255
105 <—-R!-—— 255,
120 ——-W?-—> 255.
120 <—-W!-—— 255.
120 —--W?--> 255.
120 <--W!'--- 255.
120 ——-W?-—> 255.
120 <—-W!-—— 255.

>.\cydcmd version

101
101
101
101
101

101
101
101
101
101
101

101
101

.101

101
101
101
101
101
101
101

at
at
at
at
at

at
at
at
at
at
at

at
at
at
at
at
at
at
at
at
at

700800:
T700801:
T700801:
700810:
700810:

T700800:
T700800:
700801:
700801:
700810:
700810:

FFFF52
FFFF52

FFFF50:
FFFF50:
T700731:
T700731:
T00731:
T00731:
T00731:
T700731:

01
01
01
20
20

01
01
01
01
20
20

01
01
01
01
01
01
01
01
01
01

[FF]

[00]

[00,00,00,00,00,00,00,00,00,00,00,00

[FF]

[00]

[oo,00,00,00,00,00,00,00,00,00,00,00

[01]

[02]
[01]

[00]

[01]

Abbildung 22: Monitorausgabe im Terminal

Cy4NET command line tool version 1.0 (URL: www.cy4net.org)
Copyright (c) 2020 Reimar Grasbon

Um festzustellen, ob an einer bestimmten Schnittstelle, in diesem Beispiel COM3, ein Gateway

wartet, dient der Kommandoparameter gateway:

>.\cydcmd gateway COM3
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Existiert an COM3 ein Gateway vom Typ A00111, erhalt man als Antwort dessen Adresse, das Ty-
penschild und, insofern vorhanden, die Geratebezeichnung:

155.123: A@0111 V1.1 BO0023 "[Cy4NET to serial gateway / monitor]"

Gibt es kein Gateway an COM3, bleibt eine Antwort aus:
cydcmd: No response from gateway at COM3.

Die gleiche Ausgabe erhalt man, wenn man direkt das Typenschild erfragt. Der entsprechende
Kommandoparameter dazu lautet typeplate. Voraussetzung fur die Nutzung von typeplate ist
jedoch die Kenntnis der entsprechenden Zieladresse des Gerates:

>.\cydcmd typeplate COM3 155.123
155.123: A@0111 V1.1 B@@023 "[Cy4NET to serial gateway / monitor]"

Ublicherweise ist nicht immer bekannt, an welchen Adressen sich Cy4NET-Teilnehmer befinden.
Daher ist es sinnvoll, einen Adressbereich auf mogliche Teilnehmer hin sondieren zu kdnnen. Den
kompletten Adressraum abzulaufen ware aber ebenso zeitaufwandig wie sinnlos. Letztendlich
muss ein Kommunikationsverbund so strukturiert sein, dass entsprechende Gerate sich gruppieren
oder in Untergruppen zusammenfinden. Mittel zum Zweck dazu ist die in Kapitel 5 erwahnt Teilung
der Cy4NET-Adresse in den netz- und den geratespezifischen Teil.

Um einen Adressbereich auf Cy4NET-Teilnehmer hin zu sondieren, dient der Kommandoparameter
scan. Als Parameter wird, zusatzlich zur der Schnittstelle, der zu untersuchende Netzadressbe-
reich angegeben. Soll dabei nur ein Teilbereich der mdglichen 255 Gerateadressen geprift wer-
den, lasst sich der Suchbereich optional weiter eingrenzen. Gemafy Konvention 2 erhalten neu in
Betrieb genommene Gerate eine Adresse aus dem Bereich von 255.100 bis 255.199. Folgende
Anweisung listet sie auf:

>.\cydcmd scan COM3 255 100 199

Die Sondierung der 100 Gerateadressen nimmt in etwa 25 Sekunden in Anspruch. Der Vorgang
kann in der Ausgabe mitverfolgt werden (hier nur dargestellt bis 255.111):

255.100: ---

255.101: A@0001 V2.1 BOO101 (Program loader)
255.102: A@©351 V1.1 B0@102 "[Evalboard 32 OLED]"
255.103: ---

255.104: ---

255.105: A@0317 V1.5 B0@105 "[Evalboard 644p Kit]"
255.106: ---

255.107: ---
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255.108: ---
255.109: ---
255.110: AQ00P1 V2.1 BO011@ (Program loader)
255.111: ---

Das Kommando typeplate nutzt im Hintergrund den Pflichtdienst CallTypePlate. Naheliegender-
weise verfligen auch die restlichen drei Pflichtdienste Gber ihre eigenen Kommandos. Die Betriebs-
art lasst sich mit application und programloader andern. Sie sind die Entsprechung zu Enter-
Application und EnterProgramLoader. ChangeCy4Address wird durch address umgesetzt:

>.\cydcmd scan COM3 255 101 104

255.101: AQ0001 V2.1 BO0101 (Program loader)
255.102: A@©351 V1.1 B0@102 "[Evalboard 32 OLED]"
255.103: ---

255.104: ---

Scanned: 4, found: 2.

>.\cydcmd scan COM3 155 101 104
155.101: ---

155.102: ---

155.103: ---

155.104: ---

Scanned: 4, found: ©.

>.\cydcmd address COM3 255.102 155.103

>.\cydcmd scan COM3 255 101 104

255.101: A00001 V2.1 BOO101 (Program loader)
255.102: ---

255.103: ---

255.104: ---

Scanned: 4, found: 1.

>.\cydcmd scan COM3 155 101 104

155.101: ---

155.102: ---

155.103: A@©351 V1.1 B0@102 "[Evalboard 32 OLED]"
155.104: ---

Scanned: 4, found: 1.

Die wohl wichtigsten Kommandos im Zusammenhang mit cy4cmd sind jedoch die Lese- und
Schreibkommandos read und write. Sie ermdglichen einen direkten Zugriff auf die angebotenen
Dienste einer Applikation. So ist das Typenschild von oben auch mittels des normalen Lesekom-
mandoparameters auslesbar:
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>.\cydcmd read COM3 155.123 fffffeh 7
160 1 17 17 176 @ 35

Die Ausgabe des Gelesenen findet als vorzeichenlose 8-Bit Dezimalzahlen statt. Das Iasst sich
durch den Parameters <format> andern. Er steht als Option fiir das Kommando read wie auch flr
write zur Verfugung und legt fest, wie die aus- bzw. einzugebenden Daten interpretiert werden.
So findet die oben genannte Ausgabe beispielsweise hexadezimal statt, indem als Ausgabeformat
hex[1] angegeben wird:

>.\cydcmd read COM3 155.123 fffffeh 7 hex[1]
AGh 01h 11h 11h Beh @0h 23h

Die Zahl in eckigen Klammern bestimmt dabei, wie viele Bytes der Daten fir die Erzeugung eines
Zahlenwert zusammengefasst, mdgliche Breiten sind 1 bis 4 Bytes. Beispiel:

>.\cydcmd read COM3 155.123 fffffoh 7 hex[3]
A@0111h 11BO@Oh Rest: [23h, ?, ?]

Die Auswahl méglicher Formate zeigt der Kommandoparameter help. Darunter finden sich einige
Fixpunktformate, eine 32 Bit Gleitkommazahl gemal IEEE-754 [19] oder auch UTF-8 Text.

Die Gegenrichtung ermoglicht der Kommandoparameter write. Die zu Uibertragenden Daten wer-
den direkt hinter die obligatorischen Parameter angehangt. Mdglich sind bis zu 64 Bytes. Wie bei
read kdnnen sich aber auch hier Daten Uber mehrere Bytes erstrecken. Wird auf die Angabe eines
Formates verzichtet interpretiert write die Daten als vorzeichenlose 8-Bit Dezimalzahlen. Die Ge-
ratebezeichnung des Gateways lasst sich beispielsweise wie folgt andern:

>.\cydcmd write COM3 155.123 ffffooh 65 98 99 0

>.\cydcmd read COM3 155.123 ffffeeh 4
65 98 99 0

Eleganter geht es hier jedoch mit der Formatangabe text:

>.\cydcmd write COM3 155.123 ffffeoh text "Gateway schwarz"

>.\cydcmd read COM3 155.123 ffffeoh 61 text
"Gateway schwarz"

Abschlieendes Beispiel: Anhang F ist zu entnehmen, dass A00111 unter anderem auch den
Dienst Factory Settings anbietet. Seine Signatur lautet FFFF40h:1:W0. Um zu den Werkseinstel-
lungen zurlickzukehren, reicht folgender Aufruf:
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>.\cydcmd write COM3 155.123 ffff40h 94

>.\cydcmd read COM3 155.123 ffffeeh 61 text
"[Cy4NET to serial gateway / monitor]"

Die aktuelle Programmversion von cy4Cmd ist V1.0. In Zukunft wird das Werkzeug sicher verandert
und erweitert werden. Den jeweils aktuellen Stand erfahrt man mit den Kommandos help und
version.
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12 Firmware

Das Ersetzen einer Firmware ist immer ein kritischer Vorgang. Um auf einem System eine neue
Firmware zu installieren bedarf es seinerseits einer Firmware, die diese Aufgabe tUbernimmt. Da es
fur eine laufende Software jedoch unmaoglich ist sich selbst zu ersetzen, steht man vor dem Dilem-
ma: Wie soll ein System eine neue Firmware erhalten?

Eine Mdglichkeit diesem, auf den ersten Blick widersprichlichen, Problem zu begegnen ist, das
monolithische Gesamtsystem in Teilsysteme zu zerlegen. Ein Teilsystem als unabhangig arbeiten-
de Sektion ist dann in der Lage die Firmware einer jeweils anderen Sektionen zu ersetzen. Grolle-
re Systeme konnen so Uber eine Kaskade von Urlader-Programmen stiickweise mit ihrer finalen
Betriebssoftware ausgestattet werden. Bei Controllersystemen genuigt Gblicherweise eine Zweitei-
lung. Dabei ist diese Aufteilung nicht gleich. Es gibt einen kleinen Teil, dessen Aufgabe hauptsach-
lich darin besteht den gréReren mit einer passenden Firmware zu versorgen. Daher bezeichnet
man diesen Teil auch als Programmlader oder Programmladermodul. Im Ublicherweise gréleren
Teil ist die eigentliche Systemanwendung angesiedelt. Soll nun die Software der Anwendung aus-
getauscht werden, Ubernimmt diese Aufgabe das Programmladermodul.

Dabei ist eine wichtige Sache zu bericksichtigen: Sollte die neu aufgespielte Firmware fehlerhaft
oder unvollstandig sein, flhrt das in der tUberwiegenden Zahl der Falle zum Absturz der Anwen-
dung. Die Folge ist ein nicht mehr reagierendes System. Zwar konnte der Programmlader diesen
Fehler beheben, indem er die Firmware gegen eine korrigierte Version ersetzt, doch leider gibt es
keine Mdglichkeit aus einer eingefrorenen Hauptanwendung den Programmlader zu aktivieren. Ein
auf diese Weise handlungsunfahiges Gerat wird als ,Brick® (,Ziegel®) bezeichnet.

Daher sind Vorkehrungen zu treffen, die die explizite Aktivierung des Programmladers ermoglichen
und damit das System aus dieser misslichen Situation befreien kénnen. Wie der Programmlader
aktiviert werden kann, ist systemspezifisch. Es gibt Gerate, die eine spezielle Taste oder Tasten-
kombination daflr bereitstellen. Andere verzweigen in den Programmlader, wenn ihnen kurz nach
Systemstart eine speziellen Kommunikationssequenz gesendet wird. Daher bezeichnet man eine
solche Art von Programmlader auch als ,Bootloader®.

12.1 Das Programmladermodul A00001

Der auf bislang existierenden Geraten zum Einsatz kommende Programmlader war der erste sei-
ner Art und tragt daher die Anwendungstypennummer 1. Er wird durch den bereits in Kapitel 6.3 er-
wahnten Pflichtdienste EnterProgramLoader aktiviert. AOO0O1 ist damit kein klassischer Bootloa-
der, da er jederzeit und nicht nur zu Systemstart zum Einsatz kommen kann. Der entsprechende
Gegendienst lautet EnterApplication.

Die folgende cy4cmd Befehlszeile startet z.B. den Programmlader des Gerates an Adresse
155.120, hier ist es das Cy4Nut-Gerat:
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>.\cydcmd programloader COM3 155.120
155.120: AQ00P1 V2.1 BOO120 (Program loader)

Der Wechseln zurtick zur Anwendung geschieht durch:

>.\cydcmd application COM3 155.120
155.120: A@©272 V1.1 BO@120 "[Cy4Nut Reference Implementation]”

Wie in Kapitel 6.3 erwahnt, ist der Programmlader eine Applikation wie jede andere auch. Zusatz-
lich zu den vorgeschriebenen Pflichtdiensten verfugt AO0001 aber nur Uber einen einzigen weite-
ren Dienst, dieser jedoch mit betrachtlicher Breite:

ProgramMemory: 000000h:<n>:W0

Der Dienst ProgramMemory ist nur beschreibbar. Sein Dienstbereich wird in den Addressraum der
jeweiligen Rechnereinheit eingeblendet (memory mapped). Dabei bedeutet Dienstort 000000h
nicht zwingend Adresse 0 im Addressraum. Dienstort 000000h verweist vielmehr auf die erste
Speicheradresse des Programmsspeichers im betroffenen Controller. Gangige STM32 Controller
blenden ihren Flashspeicher beispielsweise ab Adresse 08000000h in den Adressraum ein so dass
bei diesen Controllern Dienstort 000000h diese Adresse referenziert. Bei ATmega-Typen hingegen
beginnt der Programmspeicher bei 0, hier stimmen also Dienstort und Speicheradresse Uberein.
Die Dienstbreite n Uberspannt den kompletten Programmspeicher-Bereich. Folglich zeigt
000000h+n-1 auf die letzte beschreibbare Programmspeicherzelle. Der Zugriff ist random access
und damit komplett frei. Es ist weder nétig, stets den kompletten Programmspeicher zu beschrei-
ben noch muss der Speicher linearer beschrieben werden. Es reicht, gegebenenfalls nur die zu an-
dernden Bereiche mit neuen Daten zu befiillen. Dabei liegt es in der Verantwortung des Pro-
grammladers, Schreibzugriffe zu prifen und zu verhindern, dass geschuitzte Speicherbereiche be-
schrieben werden. Das betrifft insbesondere den Speicherbereich, in dem das Lademodul selbst
untergebracht ist.

Da die Nutzlastkapazitat eines Cy4NET-Datagramms auf 64 Bytes begrenzt ist, kann der komplet-
te Dienst nicht mittels einer einzigen Cy4NET-Nachricht bedient werden. In folgedessen muss der
Speicher fragmentiert, in Datenhappchen mit bis zu 64 Byte, beladen werden. Dabei achtet der
Programmlader darauf dass die Ubertragenen Datenbytes den Programmlader korrekt erreichen.
Andernfalls bleibt der Schreibvorgang protokollkonform unbestatigt. Sind alle Programmspeicher-
bereiche mit den gewtlinschten Daten beflillt, beendet der Pflichtdienst EnterApplication den Pro-
grammlader und startet die dann neue Anwendung.

Im Falle des Cy4Nut-Gerates ist der Controller vom Typ ATmega328, der mit einen Festwertspei-
cher (Flashspeicher) von 32 KiB ausgestattet ist. Damit nun mdglichst viel Speicher fiir die Anwen-
dung zur Verfigung steht, sollte das Programmladermodul moglichst klein gehalten sein. Das
A00001 des Cy4Nut-Gerates hat eine Grofie von nur 2 KiB, so dass fur die Hauptapplikation noch
32-2 = 30 KiB zur Verfugung stehen. Der beschreibbare Speicher beginnt bei Adresse 0000h und
endet mit 77FFh, die Dienstbreite n betragt hier also 30720 Bytes.

77



Cy4NET

Das cy4cmd-Werkzeug ist bereits darauf vorbereitet, Programmlader vom Typ A00001 fir den
Hochladeprozess einer Firmware zu nutzen. Das Programm fuhrt dazu selbststandig alle nétigen
Schritte durch, von der Aktivierung des Programmladers tber das Hochladen der Firmware bis hin
zum abschlielRenden Start der Anwendung. Aktuell erwartet cy4cmd die Firmware im schon betag-
tem Intel-Hex-Format [20]. Dieses Ausgabeformat kann von den meisten Compilern direkt erzeugt
werden und beschreibt die binaren Daten in textueller Form. Der folgende Aufruf bestiickt das Cy4-
Nut-Gerat mit der Firmware A00272 (Ausgabe gekurzt):

>.\cydcmd upload .\A©0272 V11l B00©120.hex COM3 155.120
155.120: Enter program loader.
155.120: Start upload.

Write 000000h:64 ... done 1%.
Write 000040h:64 ... done 2%.
Write 000080h:64 ... done 3%.
Write @000COh:64 ... done  4%.
Write 000100h:64 ... done 5%.
Write 000140h:64 ... done  5%.
Write 000180h:64 ... done  6%.
Write 0001COh:64 ... done  7%.
Write 001C80h:64 ... done 96%.
Write 001CCOh:64 ... done 97%.
Write 001D0Oh:64 ... done 98%.
Write 001D406h:64 ... done 99%.
Write 001D80h:64 ... done 100%.
Write 001DCOh:62 done 100%.

155.120: Upload completed.
155.120: Start application.
155.120: Programming device successful.

12.1.1 Der Typcode

Erwadhnenswert dabei ist die Namensgebung der Hex-Datei im Beispiel oben:
A00272_V11_B00120.hex. Der Name ergibt sich aus dem Typcode der Firmware, der sich sei-
nerseits aus den Eintrdgen des Typenschildes zusammensetzt. Der Typcode ermoglicht eine ein-
deutige Zuordnung der Anwendung zum Board. Im Beispiel oben ist das Anwendung A00272, in
der Version 1.1 fir das Board B00120. Die Benennung der Firmware nach diesem Schema ist
nicht zwingend, aber hilfreich. Letztlich ist diese Kennung durch das Vorhandensein des Pflicht-
dienstes Cy4TypePlate ja ohnehin integraler Bestandteil jeder Firmware, man muss sie nur ausle-
sen. Doch da liegt das Problem: Der Ort des Typenschildes ist nach dem Ubersetzungsvorgang in
den reinen Binardaten der Firmware nicht unmittelbar mehr bekannt. Zwar haben die Daten des
Typenschilds ein markantes Format, allerdings gewahrleistet das allein keine eindeutige Identifika-
tion im Code.
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Um trotzdem den Typcode der Firmware ermitteln zu kénnen, wird die Stelle, an der das Typen-
schild im Code vorkommt, mit einer speziellen Kennung markiert. Im Quellcodeauszug unten ist
diese Kennung zu sehen. Es handelt sich um die Zeichenkette ,Cy4Code” unmittelbar vor Instanzi-
ierung des Typenschildes.

static void
OnCallTypePlate(const Cy4Service* service, Cy4Message* message)

{
static const UInte8 typePlate[][7] PROGMEM = { {'C','y','4','C','0o"','d","'e"},
CYATYPEPLATE (DEV_APPL_TYPE,
DEV_APPL_VERS,
DEV_BOARD_TYPE)

%

UInt@8 j = (UInt@8)(CY4MESSAGE_ Location(message) - CY4SERVICE Base(service));
for (UINnt@8 i=0; i<CY4MESSAGE_Count(message); i++)
{  CYAMESSAGE_Data(message)[i] = pgm_read_byte(&typePlate[1][j]);

J++;

Untergebracht ist die statische Datenstruktur innerhalb des Antwortbehandlers des Cy4TypePlate-
Dienstes. Die Kennung ist so platziert, dass sie direkt vor dem Typenschild im Speicher auftaucht.
Durch die Compilierung und dem anschlieRendem Link-Vorgang landet diese Kennung spater un-
mittelbar vor dem Typenschild im Binarcode. Abbildung 23 zeigt einen Speicherauszug der resul-
tierenden Hex-Datei. Die entsprechenden Zeilen sind markiert.

EX Auswahlen Windows PowerShell — m} X
"A00272_v11_B00120.hex™ (memory map)

00000000: 94 94 8 Oc 94 85 01 94 8
00000010: 94 8 94 8 Oc 94 85 01 94
00000020: 94 8 94 8 Oc 94 85 01 94
00000030: 94 8 94 8 Oc 94 85 01 94 8
00000040: 94 8 94 8 Oc 94 bb 04 8
00000050: 94 78 94 8 Oc 94 85 01 Oc 94 85 01
00000060: 3 8 43 79 34 43 6f 64 65 a0l
70: 10 00 01 02 70 03 00

000000d0+
000000e0:

Abbildung 23: Speicherauszug der Firmware-Bindrdatei.

Ist durch die eingesetzte Prozessorarchitektur oder dem Compilertyp nicht gewahrleistet, dass die
Eintrage in aufsteigenden Byteadressen liegen, muss gegebenenfalls die Darstellung im Code an-
gepasst werden.

Durch den Zusatz dieser Kennung ist letztlich noch immer nicht ausgeschlossen, dass Mehrdeutig-
keiten in den Ubersetzten Binardaten vorkommen. Jedoch ist die Wahrscheinlichkeit sehr viel ge-
ringer.
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Das cy4cmd kann Informationen aus einer Firmware-Hexdatei extrahieren und anzeigen. Neben
GroRe, Speicherverbrauch oder Adressbereich wird auch der ermittelte Typcode angezeigt:

>.\cydcmd info .\Firmware.hex

File name ............: Firmware.hex
Binary size ..........: 7678 bytes
Coverage .............: 7678 bytes (100%)
Address range ........: 0000h .. 1DFDh
Cy4 application ......: AG@272, V1.1

Cy4 board target .....: B00120

Firmware type code ...: AG0272_V11_B00120

DarlUber hinaus bietet das cy4cmd die Moglichkeit, eine bestehende Firmware-Hexdatei entspre-
chend ihres enthaltenen Typcodes automatisch umzubenennen. Der zugehérige Kommandopara-
meters heillt rename. Der Dateiname der oben gezeigten Datei Firmware.hex wirde durch rena-
me umgeéandert in AGO272_V11_B00120.hex.

Unabhangig von der Benennung der Datei prift das cy4Cmd Werkzeug vor einem Hochladevor-
gang, ob die angegebene Firmware Uberhaupt fir das Board vorgesehen ist. Das ist dann der Fall,
wenn die Boardtypennummern Ubereinstimmen. Andernfalls ist die Firmware fur ein anderes
Board, sprich eine andere Hardware konzipiert. Das Aufspielen einer solchen Firmware wird Ubli-
cherweise in einer nicht funktionierenden Anwendung munden. Um einen solchen Fall zu vermei-
den, prift cy4dcmd im Vorfeld die Nummern und verweigert gegebenenfalls den Hochladevorgang.

.\cydcmd upload .\AG©310 V16 BOO1O5.hex COM3 155.120
cydcmd: Firmware in ".\A@0310 V16 B00105.hex" is destined for different board.
cydcmd: Upload denied. (Use option force).

Mochte man trotzdem die angegebene Firmware hochladen, den Hochladevorgang also erzwin-
gen, ist das mittels der Option force mdglich. Es gibt Falle, in denen das Aufspielen einer artfrem-
den Firmware sinnvoll sein kann.

Hinweis: Der aktuell im Einsatz befindliche Programmlader tragt die Applikationstypen-
nummer A00001 und liegt in der Version V2.1 vor. Um mdglichst sicher zu stellen, dass
eine Applikation das Gerat komplett erreicht, darf das Aufspielen einer Anwendung nicht
flr langere Zeit unterbrochen werden. Entsteht nach dem Senden einer Nachrichten an
den Programmlader eine Zeitlliicke von mehr als 3 Sekunden, verwirft der Programmlader
die aktuell Ubermittelte Anwendung. Folge ist, dass der Programmlader nach Abschluss
des Programmiervorganges die Anwendung nicht aktiviert. Der Aufruf von EnterAppli-
cation bleibt wirkungslos und fuhrt wieder zurtick in das Programmladermodul. Man soll-
te also dem Hochladevorgang keine langeren Pausen génnen.
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12.1.2 Signalisierung

Auf fast allen aktuellen Cy4NET-Boards finden sich LEDs.
Welche vorhanden sind, ist boardspezifisch, welchem Zwe-
cken sie dienen ist anwendungsspezifisch. Haufig werden
sie genutzt um Systemzustande anzuzeigen oder um die
Buskommunikation zu signalisieren. Wie in Abbildung 24 zu
sehen, verflgt das Cy4Nut beispielsweise Uber zwei Leucht-
mittel. Eine kleine, schwach leuchtende LED und eine grof3e,
helle, hier auch als Info-LED bezeichnet. Platziert sind beide
als D1 und D2 auf der Vorderseite des PCBs. In der Refe-
renzimplementierung A0O0727 kann mittels des Dienstes Sys-
temLedTask die Aufgabe der kleine LED verandert werden.
So ist es beispielsweise, mdglich sie zur Signalisierung der
Busaktivitaten einzusetzen. Sie leuchtet in dem Fall jedes
mal fur ca. 25 ms auf, wenn mit dem Gerat Uber den Bus
kommuniziert wird. Auch die Aufgabe der Info-LED kann geandert werden. Der dafir zustandige
Dienst lautet InfoLedState. Wie die Dienste einzusetzen sind, zeigt das Application-Modul der Re-
ferenzimplementierung und das Anwendungsbeispiel in Kapitel 14.

Abbildung 24: Cy4Nut-LEDs

Auch im Programmlader AO0O001 wird, insofern vorhanden, eine LED zur Signalisierung eingesetzt.
Welche LED das ist, wird in der Programmlader-Anwendung des jeweiligen Boards festgelegt. Sie
dient als Aktivitdtsanzeige. Solange das Programmladermodul aktiv ist, signalisiert die Anwendung
den Zustand durch vier schnelle Lichtblitze, die sich im Abstand von ungefahr einer halben Sekun-
de wiederholen. Diese markante Signalfolge ist von auflen gut wahrnehmbar.

121.3 Rettung in den Programmlader

Wie oben bereits erwahnt, ist nicht immer gewahrleistet, dass der Programmlader auch mittels En-
terProgramLoader erreicht werden kann. Im Falle einer nicht reagierenden Hauptanwendung ist es
daher unerlasslich, eine Hintertiir zu haben. Durch sie soll sichergestellt werden, dass der Pro-
grammlader jederzeit erreicht werden kann. Wie diese Hintertlr realisiert ist, ist nicht im Pro-
grammlader, auch nicht im A00001 festgelegt, sondern hangt von der jeweiligen Hardware ab. Im
Falle der aktuell mit Atmega-Controllern ausgestatteten Boards kommt daflir der Resetknopf zum
Einsatz.

Die Resetlogik des Controllers kann feststellen, welche Ursache sein Neustart hatte. Neben inter-
nen Resets wie z.B. dem Watchdog, kénnen auch von auf’en zugeflhrte Gegebenheiten als Neu-
start erkannt werden. Dazu gehort z.B. der Spannungseinbruch (brown-out) oder auch der Ein-
schalt-Vorgang (Power-On). Die explizite Betatigung des auf dem Board befindlichen Resettasters
gehort ebenfalls dazu. Als Ursache wird in dem Fall der externe Reset (External) diagnostiziert.
Dieser Art des Resets wird nun dazu eingesetzt, den Programmlader zu aktivieren. Reagiert die
Hauptapplikation nicht mehr, wird durch einen Druck auf den Resetknopf explizit der Programmla-
der aktiviert. Zu erkennen ist dieser Zustand dann an der oben beschriebenen Signalisierung.
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Es ist Ubrigens nicht ausgeschlossen, dass nach dem Start (oder Neustart) des Controllers mehre-
re Resetursachen angegeben sind. Ist beispielsweise der Reseteingang des Controllers so be-
schaltet, dass dort das Resetsignal verzdgert ausgeldst wird, kann die Reset-Logik als Ursache fir
den Start einerseits einen Power-On-Reset, zugleich aber auch einen externen Reset als Ursache
melden. Bei Mehrfachnennungen sind die Angaben daher zu priorisieren.
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13 Inbetriebnahme eines Cy4NET-Gerates

Jedes Rechnersystem ist zu Anfang véllig handlungsunfahig. Um agieren zu kénnen bedarf es ei-
ner Software. Wie in vorherigen Kapitel erklart, ist das Vorhandensein eines Programmladers nétig
um das System mit der gewtiinschte Firmware und den damit verbundenen Eigenschaften auszu-
statten. Man bendtigt also eine softwaremaflige Grundausstattung um Uberhaupt Software aufspie-
len zu kdnnen. Die Frage zu diesem Henne-Ei-Problem lautet daher: Wie kommt der Programmla-
der auf ein zu Beginn komplett leeres Controllersystem?

Genauer musste die Frage lauten: Wie befullt man den Festwertspeicher eines Controllers initial
mit Daten? Was in friiheren Jahren ein mitunter aufwandigen Prozess darstellte, ist dank der heute
Ublichen Flashspeichertechnologie, wesentlich komfortabler geworden. Friher wie heute, sind da-
fur aber spezielle Programmiergerate notig, die jeder Hersteller zu seinen Controllerprodukten an-
bietet. Zwar gibt es mit JTAG [21] einen industriellen Standard fir das Programmieren und das
Testen von Schaltungen und auch ISP [22] ist weit verbreitet. Doch die konkrete Ausgestaltung in
Sachen Anschlissen und Pegeln ist meist herstellerspezifisch.

Fur die Controller der ATmega-Reihe stehen drei Verfahren fir die sogenannte /n-System-Pro-
grammierung zur Verfigung: ISP, JTAG und DebugWire. Wahrend JTAG und DebugWire neben
der Programmierung auch sogenanntes On-Chip-Debugging ermdoglichen, ist ISP rein flir das Be-
schreiben des integrierten Programmspeicher vorgesehen. Die Programmierung mittels ISP wird
von allen Controllern der ATmega-Reihe unterstutzt, JTAG nur von den gré3eren Chips. DebugWi-
re (auch debugWIRE geschrieben) ist eine proprietdre Programmiermethode des Herstellers Mi-
crochip (vormals Atmel). Als jingste Methode steht sie auch erst bei den neueren Controller-Deri-
vaten zur Verfugung. Weitere Methoden der In-System-Programmierung sind in der Entstehung.

13.1 Programmierung am Beispiel des Gateways

Der Controller des B00023 ist ein ATmega644P. Er gehort zu den
grolkeren Atmega-Typen und bietet als Programmierschnittstelle
ISP (Abbildung 25) sowie auch JTAG. Wie Anhang E zu entneh-
men ist, sind beide als Steckerleisten H1 und H2 auf dem PCB
verfugbar. Welche Schnittstelle fir das Beschreiben des Pro-
grammladers genutzt wird, entscheidet sich meist durch den ver-
fugbaren Programmieradapter. Abbildung 26 zeigt eine Auswahl
unterschiedlicher Gerate. Einige stammen direkt vom Hersteller
des Controllers, andere sind von Fremdherstellern.

Abbildung 25: Gateway mit
ISP-Verbindung
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Abbildung 26: Verschiedene. Programmieradapter, v.l.: AVR-ISP-mk2, Olimex, Atmel-ICE

Um den Programmlader auf das Board zu bringen, bedarf es neben dem Programmieradapter
noch einer unterstitzenden Software. Auch hier gibt es mehrere Alternativen, zwei sind in den fol-
genden Abschnitten vorgestellt.

13.1.1 Microchip-Studio-IDE

Ist man daran interessiert den Code der Cy4NET-Projekte selbst zu sichten, zu tUbersetzen oder zu
debuggen, erleichtert eine IDE die Vertiefung in die Materie. Da alle aktuellen Cy4NET-Anwendun-
gen bis hin zur Referenzimplementierung als Microchip-Studio-Projekte vorliegen, wird das Auf-
spielen des Programmladers anhand dieser Entwicklungsumgebung erlautert. Aber auch jede an-
dere IDE kann genutzt werden. Zur Funktionsweise und zum Umgang mit einer IDE sei auf weiter-
fuhrende Dokumentation verwiesen.

Je nach Einstellung wird beim Ubersetzungsvorgang das Kompilat im Unterverzeichnis Release
oder Debug abgelegt. Um die resultierende Binardatei aufzuspielen, verbindet man das bestromte
Controllboard mit dem Programmieradapter und 6ffnet im Microchip-Studio unter Tool/Device Pro-
gramming das Dialogfenster flir die Programmierung. Nach Auswahl des Programmieradapter bei
Tool und des Controllers unter Device, wechselt man auf die Karte Memories. Von dort aus lasst
sich nun die in Release oder Debug befindliche Binardatei auf den angeschlossenen Controller
Ubertragen. In Abbildung 27 ist das entsprechende Fenster der IDE zu sehen.
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AVRISP mkll (00DOBOD04387) - Device Programming ? *
Tool Device Interface Device signature Target Voltage
AVRISP mkll | ATmegabaap v [P~ |[Apply] |ox1E960A 53V %3
Interface settings Device
Tool information ey -
Device information Flash (54 KE)
Oscillator calibration C:\Daten\Projekte\Cy4NET\Bxocood\BO0O023_Cy4ToSerGatewayA00001_V21_B00023.hex  ~ III
M - Erase device before proegramming -
smenes Verify Flash after programming Biogram | | L] | | ead3 |
== @ Advanced
Lock bits
EEPRCM (2 KB)
Production file v III
Verify EEPROM after programming = = Bead
@ Advanced
Reading device ID...0K
5] ok

Close

Abbildung 27: Das Device Programming Fenster im Atmel-Studio

Dabei ist darauf zu achten, dass man das Board mit der passenden Programmladersoftware be-
stiickt. Eine entsprechenden Benennung nach dem Typcode (vergl. Kapitel 12.1.1) vermindert
Fehler in diesem Zusammenhang.

Danach geht es an die Fuses, genauer gesagt, an die Fuse-Bits. Bei den Fuses handelt es sich
nicht um Sicherungen, sondern um eine Moglichkeit, den Controller flr seine Arbeit im jeweiligen
Umfeld zu konfigurieren. Der Name Fuses soll verdeutlichen, dass vergleichsweise dem Ver-
schmelzen (oder Trennen) von Kontaktbricken bestimmte Einstellungen vorgenommen werden.
Beispielsweise wird durch Fuses festgelegt, ob der Controller seinen internen Taktgeber nutzt oder
extern mit Pulsen versorgt werden muss. Fuses bestimmen, welche Programmierschnittstellen ak-
tiv sind oder ob der Reset-Pin nur als normaler Port-Pin agieren soll. Welche Fuses letztendlich flr
welchen Controllertyp genau zur Verfliigung stehen und was sie bedeuten, kann dem jeweiligen
Datenblatt entnommen werden. Abbildung 28 zeigt, welche Fuses im Falle des Gateways zu set-
zen sind.

85



Cy4NET

AVRISP mkll (0DDDBO004387] - Device Programming ? *

Tool Device Interface Device signature Target Voltage
AVRISP mkll v ATmega6é4P  ~ |1SP | [Apply| Gx1E960A 52V %2

Interface settings Fuse Name Value

Tool information (@EXTENDED.BODLEVEL Brown-out detection at VCC=2.7V
Device information “?‘HG}_‘DCDEN O
(W HIGHJTAGEN
Oscillator calibration “‘f’il
(@ HIGH.SPIEN
Memories _
(W HIGH.WDTON O
Fuses i
(V) HIGH.EESAVE |
Lock bits .
(OHIGHBOOTSZ Boot Flash size=2048 words Boot address=57800 +
Production file @ HIGHBOCTRST
(V) LOW.CKDIVE O
(¥) LOW.CKOUT |

‘-‘?" LOW.SUT_CKSEL Full Swing Oscillator: Start-up time: 16K CK + 65 ms; Crystal Osc;; slowly rising power ~

Fuse Register  Value
EXTENDED | OxFD

HIGH 0x9A
Low OxF7

Copy to dlipboard
Auto read opy to clipboar
Verify after programming Program ‘ | Verify | ‘ Read |

Starting operation read registers
Reading register EXTENDED...OK
Reading register HIGH...OK
Reading register LOW...OK
Read registers...0K

E| Read registers..OK

Close

Abbildung 28: Fuse-Bits des Gateways

Untergebracht sind die Fuse-Bits in den Fuse-Registern. Derer gibt es beim ATmega644P drei. Ih-
re Bits reprasentieren die Fuses, die gegebenenfalls auch gruppiert sind. Nicht immer sind alle Bits
der Register belegt, so dass zu einer Konfiguration manchmal mehrere Wertauspragungen existie-
ren. Die drei Fuses-Register des Gateways haben die Werte FDh, 9Ah und F7h. Diese Einstellung
bewirkt Folgendes:

BODLEVEL: Fallt die Versorgungsspannung auch nur kurzfristig unter eine bestimmten Grenze,
fuhrt das zu einem Brown-Out-Reset. Der Controller schitzt sich damit gegen Minderspannungen,
die undefiniertes Verhalten auslosen konnen. Das ist nicht zu unterschatzen, insbesondere zu An-
fang, wo die Versorgungsspannung ansteigt bzw. am Ende, wo sie zusammenbricht. Beim Gate-
way ist ein Brown-Out-Detection-Level von 2,7 V ausgewahlt.

Die Fuses JTAG und ISP aktivieren die gleichnamigen Programmierschnittstellen. Mindestens eine
der beiden sollte immer aktiv bleiben, da ansonsten der Zugang zum Controller abgeschnitten ist.

Die BOOT-Fuses legen fest, dass der Prozessor nach einem Reset seine Arbeit nicht, wie Ublich,
an Adresse 0000h beginnt, sondern in diesem Fall erst bei 7800h. Da der ATmega bei der Adres-
sierung hier mit Wortbreiten von 16 Bit rechnet, liegt seine Byte-Startadresse beim Doppelten, also
FOOOh und damit 4 KiB vor Ende des Speichers. Dort ist der Programmlader angesiedelt, der auf
diese Weise nach einem Start als erstes aufgerufen wird. Im Falle es Gateways nimmt er 4 KiB in
Beschlag.
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Die letzte Gruppe von Fuses, CKSEL, bestimmt, von wo aus der Controller seinen Takt bezieht. Im
Ursprungszustand ist der interne Taktgeber aktiv. Da dieser jedoch verhaltnismafRig ungenau ist,
wird hier die Taktgebung auf einen externen Quarz verlegt. Darlber hinaus wird dem System ein
wenig Zeit zum Einschwingen des Oszillators und zur Stabilisierung der Versorgungsspannung
eingeraumt. In diesem Fall sind es 16000 Zyklen plus zusatzlicher 65 ms, bevor der Controller sei-
ne Arbeit aufnimmt.

AbschlielRend seien noch die Lock-Bits erwahnt. Sie sind eine besondere Gattung der Fuse-Bits
und haben daher im Programmier-Dialogfenster des Microchip-Studios eine eigene Seite. Im Ge-
gensatz zu Fuses, die die Arbeitskonfiguration des Controllers festlegen, bestimmen die Lock-Bits
sicherheitsrelevante Aspekte. Durch sie wird festgelegt, welche Zugriffe auf welche Sektionen des
Programmspeichers erlaubt sind. Gemeint sind Applikations- oder Boot-Sektion. So kann durch sie
beispielsweise das nachtragliche Auslesen des Flashspeicher und damit das Exportieren des Pro-
grammcodes verhindert werden. Oder sie schiitzen Sektionen gegen unabsichtliche oder auch ab-
sichtliche Schreibvorgange aus dem Programmcode heraus.

AVRISP mkll (0DDDBDD04387) - Device Pragramming ? X
Tool Device Interface Device signature Target Voltage

AVRISP mkll v ATmega6#4P  ~ [1SP | [Apply] 0x1E960A 52V %2

Interface settings Lock Bit Value

Tool information @LOCKBIT.LE No memory lock features enabled

Device informaticn (5 LOCKBIT.BLBO Mo lock on SPM and LPM in Application Section

Oscillator calibration () LOCKEIT BLB1 SPM prohibited in Boot Section *

Memaories
Fuses

Lock bits

Production file
Lock Bit Register  Walue

LOCKEIT OxEF

Copy to clipboard
Auto read opy to clipboart
Verify after programming Program ‘ | Verify | ‘ Read |

To clear lockbits, use Erase Chip on the Memories page.

Starting operation read registers
Reading register LOCKBIT...OK
Read registers...0K

E| Read registers..OK

Close

Abbildung 29: Mégliche Lock-Bit-Einstellungen des Gateways

Ob Lock-Bits gesetzt werden oder nicht, liegt im Ermessen des Entwicklers. Im Falle des Cy4Net
mussen hinsichtlich des Programmcodes eigentlich keine Schutzmalinahmen getroffen werden.
Der Code ist frei verfugbar, das Auslesen des Programmspeichers zu verbieten ergibt fir diese An-
wendungen daher keinen Sinn. Uberlegenswert ist jedoch, die Programmlader-Sektion gegen
Schreibattacken aus der Applikations-Sektion zu schitzen. Damit ist sichergestellt, dass das Pro-
grammladermodul stets unbeschadigt und damit einsatzfahig bleibt. Um das zu erreichen wird, wie
in Abbildung 29 zu sehen, der Wert EFh ins Lock-Register geschrieben.
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13.1.2 AVR-Dude

Wer sich nicht fur den Tiefen der Programmierung interessiert, sondern seine Aktivitat rein auf das
Aufspielen der Firmware begrenzen mdchte, sollte anstelle einer IDE lieber ein Kommandozeilen-
werkzeug einsetzen. Ein hilfreiches Programm fur diesen Zweck stammt aus dem Open-Source
Projekt AVR-Dude [23]. Mit entsprechender Zusatzsoftware lasst es sich sogar um eine GUI ergan-
zen. Das Werkzeug gibt es als fertig ausfiihrbares Programm fir Linux und Windows. Eine Einflih-
rung zu AVR-Dude ist in der Artikelsammlung auf Mikrocontroller.net [24] zu finden.

Verzichtet man auf die GUI, besteht die eleganteste Methode darin, alle notwendigen Schritte fur
das Hochladen durch ein Script erledigen zu lassen. Die automatisierte Bestlickung eines Boards
mit der gewunschten Firmware und allen Konfigurationen ist wesentlich weniger fehlertrachtig, als
in der IDE manuell alle Eingaben zu tatigen. Fir das Gateway koénnte folgendes Script dienen, hier
als Beispiel fur die DOS/Powershell:

@echo off
set DEVICE=m644p
set PROGRAMMER=avrispmkII
set HEXFILE=A00001 V21 BO0O23.hex
set FUSE_EXT=0xFD
set FUSE_HIGH=0x9A
set FUSE_LOW=OxF7
set LOCKBITS=OXEF
avrdude.exe -p %DEVICE% -c %PROGRAMMER% -U flash:w:%HEXFILE%:i -U lfuse:w: \
%FUSE_LOW%:m -U hfuse:w:%FUSE_HIGH%:m -U efuse:w:%FUSE_EXT%:m -U lock:w: \
%LOCKBITS%:m
if errorlevel 1 (
echo Programmierung fehlgeschlagen
pause
exit /b %errorlevel%
)
echo Programmierung erfolgreich
pause

Als Erstes wird der Controller komplett zurlickgesetzt. Das Uberschreibt nicht nur den Flashspei-
cher komplett mit Einsen (FFh), sondern versetzt auch die Lock-Bits in den Anfangszustand. Erst
danach sind weitere Zugriffe auf den Speicher mdglich. AnschlieRend wird das angegebene Binary
aufgespielt gefolgt von Einstellungen der Fuse- und Lock-Bits. Nach jedem Arbeitsschritt wird ge-
pruft, ob das Geschriebene mit dem Gewlinschten Ubereinstimmt. Sollte das nicht der Fall sein,
wird der Vorgang mit einem Fehler beendet.

Hinweis: Da beide Methoden individuelle Adapter-Treiber installieren, kdnnen die oben
genannten Methoden Microchip-Studio und AVR-Dude nicht gleichzeitig auf einem Rech-
ner genutzt werden. Man muss sich in diesem Fall also flr den Einsatz einer Alternativen
entscheiden.
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14 Anwendungsbeispiel

Als Abschluss folgt nun ein kleines Fallbeispiel. Dazu kehren wir kurz zurlick an den Anfang dieser
Dokumentation. In der Einflihrung ist in Abbildung 1 der Datenbus als grundlegende Struktur des
Cy4NET dargestellt. Die Form der Busstationen in der Abbildung dort ist jedoch kein Zufall. Sie zei-
gen die Busstationen als stilisierte Form der Cy4Nut-Leiterplatte aus Anhang D. In dem nun folgen-
den Beispiel soll das Zusammenwirken zweier Busstationen demonstriert werden. Aufgabe eines
jeden Gerates soll darin besteht, die Info-LED des jeweils anderen blinken zu lassen. Es ist quasi
das Hello-World der Mikrocontroller erweitert auf das Multimaster-Netzwerk des Cy4NET-Systems.

14.1 Ausgangssituation

Akteure in diesem Beispiel sind zwei Cy4Nut-Gerate, d.h. Boards vom Typ B00120. Die Gerate
sind zuvor mittels der im vorangegangenen Kapitel vermittelten Inbetriebnahme mit einem Pro-
grammladermodul ausgestattet worden, weiteres ist noch nichts geschehen.

Beide Gerate sind an den Bus angeschlossen, auf den mittels eines Gateways und des Komman-
dozeilenwerkzeug cy4cmd extern zugegriffen werden kann. Abbildung 30 zeigt erneut die Situation
aus Abbildung 1, hier jedoch mit zwei realen Busstationen.

Busstation

Busstation Busstation

Abbildung 30: Bustopologie mit zwei Cy4Nut-Geréten
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14.2 Vorbereitung

Da beide Gerate nach Inbetriebnahme die Werksadresse 255.120 haben, besteht die erste Auf-
gabe darin, die Gerate gemall Konvention 3 von der Landing Page auf eine jeweils individuelle
Adresse zu versetzen. Wenn, wie hier, beide Gerate bereits am Bus angeschlossen sind, muss zur
Vergabe der Adressen einer der beiden temporar von der Buskommunikation ausgeschlossen wer-
den. Erst dann kann die Adresse des anderen individuell versetzt werden. Das geschieht durch
drucken und gedrickt halten der Reset-Taste an einem der Gerate. Fir die Zeit des Reset-Signals
ist das Gerat quasi eingefroren. Nun kénnen wir die Adresse des anderen verandern:

.\cydcmd address COM3 255.120 155.24

Danach ist das zweite Gerat an der Reihe. Die Reset-Taste kann losgelassen werden, die Blocka-
de wird aufgehoben. Jetzt erhalt das zweite Gerat seine neue Adresse:

.\cy4dcmd address COM3 255.120 155.27

Beide Gerate befinden sich nun auf den individuellen Adressen 155.024 und 155.027:

>.\cydcmd scan COM3 155 20 30

155.020: ---

155.021: ---

155.022: ---

155.023: ---

155.024: A00001 V2.1 BOO120 (Program loader)
155.025: ---

155.026: ---

155.027: A00001 V2.1 BOO120 (Program loader)
155.028: ---

155.029: ---

155.030: ---

Probed: 11, found: 2.

Als Nachstes erhalten beide Busstationen ihre Hauptanwendung. Fur das Cy4Net steht dafiir die
Referenzimplementierung AG0272_V11_B00120 zur Verfligung. Das Aufspielen der Firmware ge-
schieht nacheinander:

>.\cydcmd upload .\A@©272_V11l_BO@120.hex COM3 155.24
155.024: Enter program loader.

155.024: Start upload.

Write 000000h:64 ... done  1%.
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Write 000040h:64 ... done 2%.

Write 001DCOh:62 ... done 100%.
155.024: Upload completed.
155.024: Start application.
155.024: Programming device successful.

>.\cydcmd upload .\A©©272 V1l BOO120.hex COM3 155.27
155.027: Enter program loader.
155.027: Start upload.

Write 000000h:64 ... done 1%.
Write 000040h:64 ... done 2%.
Write 001DCOh:62 ... done 100%.

155.027: Upload completed.
155.027: Start application.
155.027: Programming device successful.

Wenn das Hochladen fehlerfrei abgeschlossen wurden, sind beide Gerate nun mit ihrer Hauptan-
wendung ausgestattet. Man erkennt es daran, dass die farbige System-LED vergleichbar einem
Herzschlag pulsiert.

>.\cydcmd scan COM3 155 20 30

155.
155.
155.
155.
155.
155.
155.
155.
155.
155.
155.

020:
021:
022:
023:
024:
025:
026:
027:
028:
029:
030:

Probed: 11, found: 2.

Damit sind die Vorarbeiten abgeschlossen.

14.3 Konfiguration

Reference Implementation]™

Welche Dienste Anwendung A000272 anbietet, kann im Application-Modul eingesehen werden.
Um eine wechselseitige Kommunikation aufzubauen bendtigen wir derer zwei. Der Erste schaltet
die Info-LED, der Zweite kimmert sich um das Blinken.

91



Cy4NET

InfoLedState 100200h:1:Rw

Beschreibung: Liefert oder andert den Zustand der Info-LED.

0]
Belegung: INF

\ INF ‘Zustand der Info-LED: 0 = Aus, 1 = Ein, x = Unverandert

Initial ist die Info-LED ausgeschaltet. Um die LED des Boards an 155.024 zum Leuchten zu brin-
gen, genlgt:

>.\cydcmd write COM3 155.24 100200h 1

Eine 0 am Ende schaltet die LED wieder ab. Um also die Info-LED eines Boards blinken zu lassen,
reicht es, periodisch auf INF dieses Dienstes abwechselnd den Wert 0 und 1 schreiben.

Der zweite Dienst ermdglicht genau dieses. Er 16st in festgelegten Zeitabstanden das Versenden
einer Nachricht aus. Man beachte: Wie genau diese Nachricht aussieht, ist im Dienst selbst nicht
festgelegt. Dort ist lediglich das Wiederholintervall und das Ziel dieser sogenannte Push-Nachricht
spezifiziert.

PeriodicPushMessage 100400h:6:RW

Beschreibung: Zieladresse und Wiederholintervall der periodisch zu sendenden Push-Nachricht.

© 1 2 3 4 5
Belegung: | INT |NET [ DEV | LCO|LC1|LC2 |

INT |Intervall fiir das Versenden der Push-Nachrichten: 1 .. 100 [s+10], 0 = Aus
NET |Push-Nachricht Ziel, Netzadresse: 0 .. 255

DEV |Push-Nachricht Ziel, Gerateadresse: 0 .. 255

LCX |Push-Nachricht Ziel, Dienstort: 0 .. FFFFFFh

Die vorgesehene Push-Nachricht ist in Anwendung A00272 bereits so implementiert, dass sie bei
jedem Aufruf alternierend 0 oder 1 in das durch PeriodicPushMessage bestimmte Ziel schreibt. Der
entsprechende Nachrichtenausstatter heil3t SetupInfolLedStateMessage() und ist ebenfalls im
Application-Modul zu finden.

Als letzter Schritt bleibt nun, bei beiden Boards den Dienst InfoLedState des jeweils anderen als
Push-Nachrichen Ziel des eigenen PeriodicPushMessage einzutragen, mitsamt des gewilnschten

92



Cy4NET

Blinkintervalls. Die Dateneingabe ist aufgrund der heterogenen Struktur des Dienstes etwas um-
standlich. Insbesondere den Dienstort (100200h) muss man, wenn man als Format die dezimale
u8-Eingabe wahlt, in die drei Werte 16, 02 und 00 zerlegen:

.\cydcmd write COM3 155.24 100400h 5 155 27 16 02 00

.\cydcmd write COM3 155.27 100400h 2 155 24 16 02 00

Das Gerat an 155.024 sendet nun nach Ablauf von 500 ms eine Nachricht an das zweite Gerat
(an 155.027) und wechselt damit den Zustand dessen Info-LED. In gleicher Weise verfahrt das
Zweite und lasst die LED des ersten blinken, allerdings mit 200 ms etwas schneller.

Die Sendevorgange kénnen sichtbar gemacht werden, indem die Aufgabe der System-LED von
Herzschlag-Signal auf Busaktivitdt umgeschaltet wird. Der Dienst, der das ermdglicht, heit Sys-
temLedTask, er bestimmt die Aufgabe der System-LED.

SystemLedTask FFFO20h:1:RW

Beschreibung: Liefert oder andert die Lichtsignale der System-LED. Die Einstellung wird gespeichert.
Folgende Signale kdnnen ausgewahlt werden:
* 0 =Kein Signal (Ausgeschaltet)
* 1 = Leuchtet durchgehend
* 2 = Busaktivitat
» 3 = Herzschlag-Signal (Voreingestellt)
* 4 = Busaktivitdt und Herzschlag-Signal
» sonst = wirkungslos

0]
Belegung: TSK

| TSK |Lichtsignale der System-LED: 0 .. 4

Damit lasst sich die Kommunikation auf dem Bus sichtbar machen:

.\cydcmd write COM3 155.24 FFFO20h 2

.\cydcmd write COM3 155.27 FFFO20h 2

Da in dieser Konstellation beide Gerate untereinander kommunizieren, zeigen beide LEDs die glei-
che Aktivitat an.

Beide Busstationen senden ihre Anforderungen selbstinitiiert und asynchron, ohne Koordinator als
Multi-Master.
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Anhang A Einteilung des Dienst-Speicherraumes

Damit unterschiedliche Geraten bei der Nutzung der Dienste keine unerwarteten Nebeneffekte her-
vorrufen, ist der Speicherraum der Dienste in verschiedene Funktionsbereiche unterteilt.
Abbildung 31 liefert eine Ubersicht der Segmentierung.

000000h —>»
Programmlader
100000h —»
Individueller
Dienstbereich
EOOOOOh —»
Rundrufe
FOOOOOh —»
FFFFFOh
oh— Pflichtdienste

Abbildung 31: Funktionsbereiche im Dienst-Speicherraum
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Anhang B Nutzung der Rundrufzone Exxxxxh

Grundséatzlich sind Rundruf nur im Dienstortbereich von EO0000h bis EFFFFFh erlaubt. Um ge-
meinschaftliche Dienste als Rundrufe nutzen zu kénnen, missen sich alle Gerate Uber einen ein-
heitlichen Satz an Diensten in der Rundruf-Zone verstandigen.

Mit Einsatz bestehender Busstationen haben sich bereits einige Rundruf-Dienste etabliert. Insofern
sie entsprechenden Gerate am Bus verfligbar sind, verteilen sie allgemein nitzliche Informationen,
wie Umgebungsdaten oder Zeitangaben. Die Rundrufe sind an 0.0 adressiert, kbnnen daher von
jeder Station am Bus entgegengenommen werden. Die Liste vordefinierter Dienste ist nicht abge-
schlossen, sondern wird sich mit der Zeit entwickeln. Einsatzort fir allgemeine Mitteilungen wird
der Bereich von EQ0000h bis E10000h sein. Um unerwiinschte Nebeneffekte zu vermeiden soll-
ten Gerategruppen proprietare gemeinschaftliche Rundrufdienste aulerhalb dieses Bereiches an-
siedeln.

In den Kasten unten sind die aktuellen Rundrufdienste aufgeflihrt. Beginnend mit dem Name und
der Signatur folgt darunter die Beschreibung des Dienstes und die Belegung der Dienst-Bytes. Je-
des Bytes identifiziert sich durch ein eindeutiges Kurzel, dessen Bedeutung der angeschlossenen
Liste enthommen werden kann. Darin ist ebenfalls der Wertebereich angegeben und, insofern vor-
handen, die Einheit in eckigen Klammern. Ein Doppelkreuz als Einheit bedeutet: Es ist ein homi-
neller Wert ohne spezifische Einheit. Mehrbytewerte fihren in ihrem Kdirzel h, 1 oder einen Zah-
lenwert. In der Erklarungsliste tauchen sie zusammengefasst mit n oder x auf. Es gibt Eintrage, die
zusatzlich die Wertauspragung im Fehlerfall angeben.

UniversalTime EQOO10h:7:WO

Beschreibung: Rundmitteilung der Weltzeit als UTC. Der Rundruf findet einmal, ca. zu jeder
vollen Stunde statt.

© 1 2 3 4 5 6
Belegung: | YYh | YYT|MON | DAY [ HOR | MIN | SEC |

YYX |Jahr: 1700 .. 9000
MON Monat: 1..12

DAY Tag:1..31

HOR |Stunde: 0 ..23 [h]
MIN Minute: 0 ..59 [min]
SEC |Sekunde: 0 ..59 [s]

LocalTime EQ0020h:7:WO0
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Beschreibung: Rundmitteilung der Ortszeit. Der Rundruf findet einmal, ca. zu jeder vollen
Stunde statt.

© 1 2 3 4 5 6
Belegung: | YYh | YY1 | MON | DAY | HOR | MIN | SEC |

YYX |Jahr: 1700 .. 9000

MON |Monat: 1 ..12

DAY |Tag: 1 ..31

HOR |Stunde: 0..23 [h]

MIN Minute: 0 ..59 [min]

SEC |Sekunde: 0 ..59 [s]

AmbientTemperature E00030h:1:WO

Beschreibung: Rundmitteilung der Aulentemperatur. Der Wert wird Gbertragen, sobald er sich
andert, jedoch nicht haufiger als im 5-Minuten-Intervall.

0]
Belegung: TMP

‘ TMP ‘Aktuelle AuRentemperatur: -39 .. +60 [°C] (Fehler: -128)

AbsoluteAirPressure EGO0040h:2:WO0

Beschreibung: Rundmitteilung des absoluten Umgebungsluftdrucks. Der Wert wird Ubertragen,
sobald er sich andert, jedoch nicht haufiger als im 5-Minuten-Intervall.

0] 1

Belegung:

‘ APX ‘Aktueller Luftdruck: 300 .. 1100 [hPA] (Fehler: -32768)
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RelativeAirPressure EQ0050h:2:WO0

Beschreibung: Rundmitteilung des relativen Umgebungsluftdrucks. Der Wert wird Ubertragen,
sobald er sich andert, jedoch nicht haufiger als im 5-Minuten-Intervall.

0] 1

Belegung:

‘ RPXx ‘Aktueller Luftdruck: 300 .. 1100 [hPA] (Fehler: -32768)

AmbientBrightness EO0060h:1:W0

Beschreibung: Rundmitteilung der Umgebungshelligkeit. Der Wert wird Ubertragen, sobald er
sich andert, jedoch nicht haufiger als im 5-Minuten-Intervall.

0
Belegung: BRT

‘ BRT ‘Aktuelle Umgebungshelligkeit: 0 .. 100 [%] (Fehler: -128)

TextFeed EQ0100h:51:W0

Beschreibung: Allgemeiner Rundmitteilungstext. Dieser Rundrufdienst erméglicht, allgemeine
Rundmitteilungstexte an alle Busstationen zu verteilen. Die Ublicherweise UTF-
8-kodierten Texte kénnen eine Grolie von bis zu 50 Bytes plus abschlieRendem
Nullbyte haben. Die weitere Verarbeitung der Textmitteilungen ist nicht festge-
legt. Entsprechende Busstationen kénnen sie ausgeben, anzeigen oder auf-

zeichnen.
0] 1 49 50
Belegung: | TO1 | TO2 | | T50 | (C] |

| TXX |Byte der Rundmitteilung: 0 .. 255
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Anhang C CRC Ermittlung

Um die Korrektheit der Bytes in den Datagrammen zu gewahrleisten werden sie mit einem 8-Bit
CRC abgesichert. Das zugrundeliegende Polynom lautet x®+x*+x*+x°, auch bekannt als DOW-CRC
(Dallas-One-Wire). Der CRC-Wert kann entweder berechnet oder aus einer Nachschlagetabelle
abgelesen werden.

1. Berechnung:

void
UpdateCRC(UInt@8 data, UInt@8* crc)
{
*crc ~= data;
for (UInt@8 i=0; i<8; i++) *crc = (*crc >> 1) ~ ((*crc & 1) ? 0x8C : 0 );

2. Nachschlagetabelle:

static void

UpdateCRC(UInte8 data, UInt@8* crc)

{

static const UInte8 table[] =
{ 0x00, Ox5E, OxBC, OxE2, ox61, Ox3F, oxDD, ©x83, OxC2, Ox9C, Ox7E, 0x20, OxA3,

OxFD, Ox1F, ©x41, ©x9D, ©oxC3, ox21, Ox7F, OxFC, ©xA2, ox40, Ox1lE, Ox5F, oxo1l,
OxE3, OxBD, ©Ox3E, ©x60, 0x82, OxDC, ©x23, Ox7D, Ox9F, oxCl, ox42, ©x1lC, OxFE,
OxA@, OxEl, OxBF, ©x5D, ©x03, 0x80, OxDE, Ox3C, Ox62, OxBE, OxEQ, 0x02, 0x5C,
oxDF, ©0x81, ©0x63, 0x3D, 0x7C, 0x22, 0xCO, Ox9E, Ox1D, 0x43, OxAl, OxFF, 0x46,
ox18, OxFA, OxA4, ©x27, ©x79, Ox9B, OxC5, 0x84, OxDA, 0x38, Ox66, OXE5, OxBB,
0x59, 0x07, oxDB, ©x85, Ox67, Ox39, OxBA, OxE4, Ox06, 0Ox58, 0x19, 0x47, OxAS5,
OxFB, 0Ox78, 0x26, OxC4, Ox9A, 0Ox65, Ox3B, OxD9, Ox87, 0x04, Ox5A, OxB8, OXxE6,
OxA7, OxF9, ©x1B, 0x45, OxC6, Ox98, Ox7A, 0x24, OxF8, OxA6, 0x44, Ox1A, 0x99,
oxC7, Ox25, Ox7B, Ox3A, ox64, 0x86, 0xD8, Ox5B, 0x05, OxE7, OxB9, ©x8C, 0xD2,
0x30, Ox6E, OxED, ©xB3, ox51, OxOF, Ox4E, ©x10, OxF2, OxAC, Ox2F, ©x71, ©0x93,
oxCD, ©0x11, Ox4F, OxAD, OxF3, 0x70, Ox2E, OxCC, ©x92, oxD3, ox8D, Ox6F, 0x31,
oxB2, OxEC, OxOE, ©x50, OxAF, OxFl, ©x13, ox4D, OxCE, x99, ©0x72, ©x2C, ©xeD,
0x33, oxD1l, ©Ox8F, ©xeC, ox52, OxBO, OxEE, ox32, ox6C, Ox8E, oxDo, 0x53, oxeD,
OXEF, ©xBl, ©OxFO, OxAE, ©x4C, Ox12, 0x91, OxCF, ox2D, ©0x73, OxCA, 0x94, 0x76,
0x28, OxAB, OxF5, Ox17, ©x49, Ox08, Ox56, OxB4, OxEA, Ox69, ©0x37, oxD5, 0x8B,
ox57, Ox09, OxEB, OxB5, 0x36, 0x68, Ox8A, OxD4, 0x95, OxCB, 0x29, Ox77, OxF4,
OxAA, 0x48, 0x16, OxE9, OxB7, Ox55, Ox0B, 0x88, OxD6, Ox34, Ox6A, Ox2B, 0x75,
0x97, OxC9, Ox4A, 0x14, OxF6, OxA8, Ox74, Ox2A, oOxC8, Ox96, Ox1l5, oOx4B, OxA9,
OxF7, OxB6, OxE8, Ox0A, 0x54, oOxD7, ©x89, Ox6B, 0x35

}s

*crc = table[data”(*crc)];
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Die Berechnungsmethode ist um den Faktor 4 langsamer, hat im Gegensatz dazu aber nur
den halben Speicherverbrauch.

Ermittlung des CRCs am Beispiel mit 11 Werten:

UInte8 data[] = { 68, 187. 249, 124 54 204 156, 88 123 254 95 };
UInte8 crc = 255;

for (UInte8 i=0; i<sizeof(data); i++)

{ UpdateCRC(data[i], &crc);

}
// crc == 42

Startwert ist 255, das Ergebnis lautet: 42.

Ubrigens: Bezieht man den ermittelten CRC als finalen Wert in die Berechnung mit ein, ergibt das
stets den Wert 0.
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Anhang D B00120 Cy4Nut

Abbildung 32 zeigt das Cy4Nut-Board. Es tragt den Na-
men aufgrund seiner Ausmalfde von nur 25x17x5 mm, ver-
gleichbar einer Walnuss. Das Geréat ist flr keine spezifi-
sche Aufgabe vorgesehen, sondern kann fur unterschied-
liche Zwecke eingesetzt werden. Unter anderem dient das
Board als Grundlage flr die Referenzimplementierung. Es
stehen zwei LEDs zur Verfligung, zusatzlich zur ISP-
Schnittstelle sind vier GPIOs herausgefuhrt. Zwei davon
kénnen als ADC, zwei als PWM geschaltet werden. Die
minimalistische Ausstattung ist seiner Gré3e geschuldet.
So besitzt das Gerat keinen Spannungsregler, sondern
wird direkt an 5V betrieben.

Das Projekt, Schaltplan und PCB stehen in [25] zur Verfi-
gung. Ein passendes Gehause ist als Step-Modell verflig-
bar.

Abbildung 32: Cy4Nut-Board

Es folgen Stickliste, Schaltplan in Abbildung 33 und Bestlckungsplan in Abbildung 34.

Referenz Wert Bauform/Typ
C1,C2 100nF SMD Capacity 0805
C3,C4 22pF SMD Capacity 0805
C6 33pF SMD Capacity 0805
C5 10uF SMD Capacity 0805
R2, R4 330 SMD Resistor 0805
R1 33K SMD Resistor 0805
R3 100K SMD Resistor 0805
R5 4K7 SMD Resistor 0805
D1, D2 LED SMD Pol 0805
U1 PCA82C251 SMD SO8E
X1 11.0592 MHz SMD Crystal 3.2x5 mm
TA1 Reset Key SMD Pushbutton 6x4mm
IC1 ATmega328P SMD TQFP-32
H2, H3 Pin-Header THT Pin 2x1
H1 Pin-Header THT Pin 3x2
J1 Jumper THT Pin 2x1
P1, P2 Pin-Header/Connection field |THT Pin 2x1
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Abbildung 34: B0O0120 Leiterplatte, Bestiickung Ober- und Unterseite
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Anhang E B00023 Cy4-To-Serial Gateway

B00023 ermoglicht einen auReren Zugang zum Cy4NET. Es ist ein Gateway. Als solches verflgt
es neben der Busankopplung zusétzlich Gber eine serielle Verbindung, mittels derer das Gateway
einem Rechner, z.B. einem PC, den Zugang verschafft. Kapitel 11.1 geht auf das Protokoll der Ver-
bindung ein. Abbildung 35 zeigt die 3D-Ansicht des PCBs und das real bestlckte BO0023.

Abbildung 35: CAD-Modell und real bestiicktes BO0023

Da native serielle Schnittstellen bei heutigen Rechnern haufig nicht mehr zur Verfigung stehen,
wird bei B00023 die serielle Verbindung mittels eines USB-zu-seriell-Konverters hergestellt. Ange-
schlossen wird das Gerat uber eine Mini-USB-B-Buchse.

Herzstlck ist neben dem USB-Konverter FT232RL ein ATmega644PA. Dabei ist der Suffix des
Controllers von Bedeutung, also P oder PA. Es gibt auch ein Derivate namens ATmega644 ohne
die Endung, doch im Vergleich zum P(A)-Typ fehlt diesem die, flr diesen Zweck unabdingbare,
zweite UART. Es ist also darauf zu achten, die richtige Variante zu wahlen. Grundsatzlich hatte als
Kernstiick fur das Gateway auch ein ATmega328PB dienen kénnen, auch er verfugt Uber mehrere
UARTSs. Jedoch ist dieser Typ in der Bauform TQFP-32 schwerer erhaltlich.

Es folgen der Schalt- und Bestiickungsplan in Abbildung 36 und 37, gefolgt von der Stickliste. Das
PCB findet sich als Projekt der quelloffenen CAD-Software KiCad zum herunterladen in [26].
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Abbildung 37: BO0023 Leiterplatte, Bestiickung Ober- und Unterseite

Stuckliste:
Referenz Wert Bauform/Typ
C1,C2,C3,C4,C11,C12 |100nF SMD Capacity 0805
C5, C8 22pF SMD Capacity 0805
C6, C9 10nF SMD Capacity 0805
Cc7 n.c.
C10 100uF SMD Elko 5.3x5.3mm
C13 33pF SMD Capacity 0805
D1 LED red SMD LED 4242 SideView
D2 LED White SMD LED 4242 SideView
D3 LED Yellow SMD LED 4242 SideView
H1 Pin-Header THT Pin 3x2
H2 Pin-Header THT Pin 5x2
H3 Pin-Header THT Case Pin 3x2 horizontal
IC1 ATmega644P SMD TQFP-44
IC2 FT232RL SMD SSOP-28
J1 USB Connector SMD USB Mini-B
L1 10 uH, 1.4A SMD Inductor 4.2x4.2 mm
R1, R3, R4, R7 33K SMD Resistor 0805
R2 10K SMD Resistor 0805
R5 1K2 SMD Resistor 0805
R6 390 SMD Resistor 0805
R8 220 SMD Resistor 0805
R9, R12, R13 100K SMD Resistor 0805
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R10, R11 4K7 SMD Resistor 0805

T1 IRLML5203 SMD SOT23

TA1 Reset Key SMD Pushbutton 6x4 mm

TA2 Function Key THT Pushbutton 6x6 mm horizontal
U1 PCA82C251 SMD SO8E

X1 11.0592 MHz SMD Crystal 3.2x5 mm

Die Kontaktierung zum Bus geschieht mittels H3, einem um 90°
gewinkelten 6-poligen Wannenstecker im Rastermal’ 2,54 mm.
Wie in Abbildung 38 zu sehen, kdnnen die Kontakte mittels pas-
sender Buchse abgegriffen werden. Zusatzlich zu den Busleitun-
gen und GND, ist die 5V USB-Spannung herausgeflihro9t (schalt-
bar mittels T1), sowie zwei frei nutzbare GPIOs. Bei Nutzung der
herausgefiihrten 5V ist zu beachten, dass der Controller ebenfalls
mit der USB-Spannung betrieben wird. Daher sollten man darauf
verzichten mit der USB-Spannung grof3ere externe Lasten zu ver-
sorgen. Auch ein nur kurzer Spannungseinbruch im Einschaltmo-
ment externer Verbraucher versetzt den Controller in einen unkon-
trollierten Zustand, bestenfalls verursacht es einen Brown-Out-Re-
set.

Abbildung 38: Kontaktierung

Wie bei B00120 gibt auch fir dieses Projekt wieder ein passendes Gehause, dass mittels 3D-
Druck hergestellt werden kann. Abbildung 39 zeigt das Objekt, die entsprechenden Step-Dateien

stehen ebenfalls zur Verfigung.

Abbildung 39: BO0023 Gehéuse
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Anhang F Dienste der Gateway-Anwendung A00111.

Anwendung A00111 ist die Standardfirmware fur BO0023. In Version 1.0 stellt sie folgende Dienste
zur Verfugung:

OperationMode 350000h:2:RW

Beschreibung: Legt den Betriebsmodus des Gerates fest.

0 1

Belegung:

Betriebsmodus:
MOD « 0= Gatgway
* 1= Monitor
* sonst = Keine Funktion
Betriebsmodus bei Systemstart:
SAV * 0= Gateway (Voreinstellung)

e 1 = Monitor
« sonst = Keine Funktion
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MonitorOptions 350020h:3:RW

Beschreibung: Optionen des Monitorbetriebs. Die Einstellungen werden gespeichert.

0] 1 2
Belegung: | RAW| PLT | NLT |
Ausgabeform;

RAW

* 0 = Aufbereitete Ausgabe (Voreinstellung)
* 1 =Rohwertausgabe (Datenbytes der PCUs werden direkt als Hex-Zahlen ausgegeben)
* sonst = Keine Funktion

PLT

Gekirzte Nutzlastausgabe. Bei mehr als 6 Nutzlastbytes Ausgabe mittels Auslassungspunkte
kirzen:

* 0 =Aus (Voreinstellung)

« 1=Ein

* sonst = Keine Funktion

Zeilenwechsel:
* 0 =Wagenrucklauf + Zeilenvorschub, CR + LF (Windows) (Voreinstellung),

NLT * 1 =Wagenricklauf, CR (Mac),
e 2 =Zeilenvorschub, LF (Linux/Unix),
* sonst = Keine Funktion.
Function KeyTask 350100h:1:RW

Beschreibung: Legt die Aufgabe der Funktionstaste im Gatewaybetrieb fest. Die Einstellung wird ge-

speichert. Befindet sich das Gerat im Monitorbetrieb, bewirkt ein Druck auf die Funkti-
onstaste, unabhangig von der hier eingestellten Aufgabe stets eine Rlckkehr zum

Gatewaybetrieb.
0]
Belegung: FKT
Tastenfunktion:

FKT

0 =Keine.

» 1 =Taste wechselt zwischen Gateway- und Monitorbetrieb (Voreinstellung).
» 2 = Schaltet GPIO1 ein/aus (nur wenn GPIO1 als Ausgang konfiguriert ist).
* 3 = Schaltet GPIO2 ein/aus (nur wenn GPIO2 als Ausgang konfiguriert ist).
» sonst = Wirkungslos.
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InfoLedSignaling 350200h:2:RW

Beschreibung: Legt die Aufgabe der Info-LED fir den Gateway- und den Monitorbetrieb fest. Die ge-
troffene Auswahl wird gespeichert. Folgende Lichtsignale konnen eingestellt werden:
* 0 =Kein Signal, ausgeschaltet
* 1 = Leuchtet durchgehend
e 2 =Blinkt
* 3 = Herzschlag-Signal
* 4 =Zeigt Aktivitat auf dem Bus
* 5 =Leuchtet wenn die USB-Spannung durchgeschaltet ist
* 6 = Zeigt den Zustand von GPIO1
» 7 =Zeigt den Zustand von GPI102
* sonst = wirkungslos

0] 1

Belegung:

ISG |Lichtsignal im Gatewaybetrieb, Werte siehe oben, Voreingestellt ist 3.

ISM |Lichtsignal im Monitorbetrieb, Werte siehe oben, Voreingestellt ist 1.

USBPower 350300h:1:RW

Beschreibung: Bestimmt, ob das 5V USB-Testspannungssignal nach Systemstart an Pin 1 der Ste-
ckerleiste von H3 durchgeschaltet ist.

0]
Belegung: UPS

USB-Spannung:
* 0= USB-Testspannung liegt nach Systemstart nicht an P1 an (Voreinstellung).
* 1 =USB-Testspannung liegt nach Systemstart an P1 an.
* sonst = Ohne Funktion

UPS
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GpioConfiguration

350400h:4:RW

Beschreibung: Konfiguriert die GPIOs. Folgende Moglichkeiten stehen zur Auswahl:

 'T'=84 =54h : Eingabe, Tristate
 'P'=80=50h: Eingabe, Pullup
* 'H'=72=48h:Ausgabe, High

« 'L'=76=4Ch : Ausgabe, Low

0 1 2 3

Belegung: | GA1|GA2|SA1[SA2|

GA1l

Konfiguration GPIO1: Werte siehe oben.

GA2

Konfiguration GP1O2: Werte siehe oben.

SAl

Konfiguration GPIO1 nach Systemstart: Werte wie bei GA1, voreingestellt ist 'T".

SA2

Konfiguration GP102 nach Systemstart: Werte wie bei GA2, voreingestellt ist 'T".

DevicelLabel

FFFFOOh:61:RW

Beschreibung: Benutzerdefinierte Geratebezeichnung.

0] 1 2 . 59 60

Belegung:  |N©1|N®2|NO3| .. [N6O| 0O |

‘ NXX ‘Zeichen der allgemeinen Geratebezeichnung: 0 .. 255 (ASCII/UTF-8)

FactorySettings

FFFF40h:1:W0

Beschreibung: Zurickstellen aller Einstellungen auf den Ursprungszustand.

0

Belegung: FST

‘ FST ‘Ausléser zur Wiederherstellung der Werksvoreinstellungen: 94, (5Eh, 'A').

109




Cy4NET Anhang

CallTypePlate FFFFFOh:7:RO

Beschreibung: Gerate-Typenschild erfragen (Pflichtdienst).

© 1 2 3 4 5 6
Belegung: | AT2 | AT1| ATO | AVE | BT2 | BT1 | BTO |

ATX
AVE

Anwendungstypennummer: Axxxxxh, xxxxx in BCD: 00001 .. 99999

Anwendungsversion: 01 .. 99, Haupt/Unternummer in BCD (Bsp: 12h = V1.2)
BTX |Boardtypennummer: Bxxxxxh, xxxxx in BCD: 00001 .. 99999

EnterApplication

FFFFF8h:1:W0

Beschreibung: Startet die Anwendung neu (Pflichtdienst).

0]
Belegung: EAP

‘ EAP ‘Ausléser zum (Neu-)Start der Applikation (Reset): 94, (5Eh, V).

EnterProgramLoader FFFFFAh:1:W0

Beschreibung: Startet das System neu und kehrt im Programmladermodul zuriick (Pflichtdienst).

0]
Belegung: EPL

‘ EPL ‘Ausléser zum Eintritt in den Programmlader: 94, (5Eh, 'V').
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ChangeCy4Address

FFFFFCh:2:W0

Beschreibung: Wechsel der Gerateadresse (Pflichtdienst).

0] 1

Belegung:

NET

Neue Netzadresse: 1 .. 255

DEV

Neue Gerateadresse: 1 .. 255

111




Cy4NET Anhang

Anhang G B00101 Evaluierungsboard ATmega32 3M

Abbildung 40: BO0101 Oberseite und Unterseite

Das Board mit der Typennummer B0O0101 ist eine allgemeine Test- und Evaluierungsplattform. Ab-
bildung 40 zeigt Ober- und Unterseite der bestlickten Leiterplatte. Zum Einsatz kommt ein ATme-
ga32, der mit 3,6864 MHz getaktet ist.

Alle Ein- und Ausgange sind mittels Jumper konfigurierbar. Das Board bietet einen Piezosignalge-
ber, zwei allgemein nutzbare Taster, drei LEDs, einen Analogeingang und jeweils einen Pull-Up
und Pull-Down Ein/Ausgang. Der TWI-Bus (I?C) ist herausgefuhrt. Das Board kann an bis zu 28V
betrieben werden, Basisspannung betragt 5V.
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Abbildung 41: Leiterplatte, Bestiickung Ober- und Unterseite

Wie B00120 oder B00023 steht auch dieses Projekt zum Herunterladen bereit [27].

Die Bestuckung der Leiterplatte ist Abbildung 41 zu entnehmen, die Darstellung ist malistabsge-

treu. Es folgen die Stiickliste und in Abbildung 42 der Schaltplan.

Referenz Wert Bauform/Typ

B1 Piezo Buzzer P12A03

C1 10uF THT Elcap Vert RM 5mm
C2,C3,C4,C7,C8,C12,C13 |100nF SMD Capacity 0805
C5, C6 22pF SMD Capacity 0805
C9 33pF SMD Capacity 0805
C10 (Option 1) 10nF SMD Capacity 0805
C11 (Option 1) 100uF THT Elcap RM 7

D1, D2, D3 LED THT LED 3mm

D4 (Option 2) 1N4148 SMD Diode-3.5x1.5mm
D5 (Option 1) LL5819 THT Diode RM 3

D6 1N4001 THT Diode RM 3

D7, D9 LED SMD PLCC2

D8 LED THT LED 5mm

H1, H7 Pin-Header THT Pin 2x1

H2 Pin-Header THT Pin 2x1

H3, H6, H13, H14 Pin-Header THT Pin 3x2
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H4, H9, H10, H11 Pin-Header THT Pin 1

H5 Pin-Header THT Pin 5x1

H8 Pin-Header THT Pin 4x1

H12 Pin-Header THT Pin 4x2

H15 Pin-Header THT Pin 7x2

H16 Pin-Header THT Pin 5x2

H17 Pin-Header THT Pin 6x1

H18, H19 Pin-Header THT Pin 2x2

H20 Pin-Header THT Pin 6x1

IC1 ATmega32 THT DIP 40

J1 Jumper THT Pin 2x1

L1 10uH SMD Inductor 1210
L2 (Option 1) 100pH THT Inductor 8mm
P1 Terminal Spring terminal RIAAST021
P2 Terminal THT Terminal RM 2
R1 22 SMD Resistor 0805
R2, R5, R7 100K SMD Resistor 0805
R3, R4, R13, R16 4K7 SMD Resistor 0805
R6, R8, R9, R14, R15 10K SMD Resistor 0805
R10 390 SMD Resistor 0805
R11 270 SMD Resistor 0805
R12 820 SMD Resistor 0805
R17,R18, R 19 220 SMD Resistor 0805
T1 BS170 THT TO92

Ta1, Ta2 TA THT Pushbutton 6x6mm
Ta3 Reset Key THT Pushbutton 6x6mm
Tr1 50K THT TrimmPoti 1
U1 PCA82C251 SMD SO8E

U2 (Option 1) LM2675-5.0 THT DIP 8

U3 (Option 2) 7805 THT TO220L

X1 3.6864MHz THT Crystal HC49
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Abbildung 42: BO0101 Schaltplan
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Konventionen im Cy4NET

1. Cy4NET-Adresse 255. 255 ist allgemein die Auspragung flir eine ungultige Adresse.

2. Wenn kein explizites Adressmanagement vorhanden ist, sollte die werksvoreingestellte
Cy4NET-Addresse eines Gerates 255.1xx lauten. Die xx der Gerateadresse (DEV) wer-
den durch die beiden letzten Ziffern der Boardtypennummer bestimmt. Auf diese Weise er-
halten neu in Betrieb genommene Gerate Werksadressen aus dem Bereich von 255.100
bis 255.199.

3. Cy4NET-Netzaddresse 255, also der Adressbereich von 255.1 bis 255.254, ist als Lan-
ding Page fur neue oder zurickgesetzte Gerate vorgesehen. Um einer Kollision mit neuen
oder weiteren Geraten entgegenzuwirken, sollten Gerate, deren Cy4NET-Addressen sich in
diesem Bereich befinden, im Nachgang auf eine andere Adresse umplatziert werden. Siehe
dazu auch Konvention 2.

4. Dienstort FFFFFFh ist reservierte Wertauspragung fiir einen ungultigen Dienstort.
5. Der allgemeine Wert fur das Auslosen einfacher Ereignisse ist 94 bzw.5Eh.

6. Die Byte-Reihenfolge bei Mehrbytewerten ist Big-Endian, d.h. hoherwertige Bytes kommt
als Erstes.

7. Programmlader haben eine Applikationstypennummer im Bereich von 1 bis 99. Hat eine
Applikation eine Typennummer unter 100, wird sie als Programmlader behandelt.

8. Typnummern sind 6ffentlich. Jedoch gibt es Cy4NET-Entwicklungen, die nicht &ffentlich zu-
ganglich gemacht werden sollen. Um Doppelbelegungen bei der Typennummerierung zu
vermeiden, sollten Applikationen und Boards in einem solchen Fall ihre Typnummern aus
dem Bereich von 90000 bis 99999 wahlen. Es ist die private Zone der Typnummern.
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